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معرفی انواع حسگرهای کنترل 32
حفاظتی و ایمنی

ـ شرح انواع حسگرها و عملگرهای کنترل حفاظتی و ایمنی خویشتنعلم
مداربسته،  دوربین  انگشت،  اثر  کارت،   ،PIR مانند حسگر 
برقی،  بازکن  در  مانند  و عملگرهایی  و دود  گاز  نشت آی، 

آژیر و شیر برقی

تهیه حسگرهای مورد نیاز 42
سامانه های کنترل حفاظتی 
و ایمنی، نصب و راه اندازی با 
استفاده از راهنمای کاربرد 

استخراج خویشتنعمل و  نصب  و خروجی ها، طریقه  ورودی ها  تطبیق  ـ 
سایر اطلاعات مهم از دفترچه راهنما به وسیله هنرجو

برای سامانه های کنترل  و عملگر مناسب  انتخاب حسگر  ـ 
حفاظتی و ایمنی مطرح شده در ردیف 3 توسط هنرجو

معرفی  ابزار، مواد و تجهیزات 52
 مورد نیاز جهت  نصب  حسگرها،
قطعات  و اجزای سامانه های 

کنترل حفاظتی و ایمنی

نصب خویشتن علم  جهت  نیاز  مورد  تجهیزات  و  مواد  ابزار،  شرح  ـ 
و  حفاظتی  کنترل  سامانه های  اجزای  و  قطعات  حسگرها، 

ایمنی مطرح شده در ردیف 3 توسط هنرآموز و هنرجو
ابزار، مواد و تجهیزات  از منابع مختلف در مورد  ـ تحقیق 

مورد نیاز نصب توسط هنرجو

انتخاب  و استفاده  از ابزار، مواد و 62
تجهیزات  موردنیاز

جهت نصب سامانه های کنترل 
حفاظتی و ایمنی

ـ نمایش ابزار توسط هنرآموز ـ نمایش فیلم توسط هنرآموز خویشتن عمل 
و هنرجو 

ـ کار با ابزار به صورت نمایشی توسط هنرآموز و هنرجو ـ 
ذکر نکات ایمنی در زمان استفاده از ابزار توسط هنرآموز

تشریح عملکرد،طبقه بندي 73
و مقایسه سامانه های کنترل 

حفاظتی و ایمنی و نرم افزار هاي 
مرتبط با آن

ـ شرح انواع روش های کنترل در سامانه های کنترل حفاظتی خویشتن علم 
و ایمنی مانند تردد، دود و نشت گاز توسط هنرآموز

ـ مقایسه سه نمونه روش کنترل در سامانه های کنترل حفاظتی 
نظرسخت افزاری،  از  نشت گاز  و  دود  تردد،  مانند  ایمنی  و 
نرم افزاری، مزایا، معایب، امکانات، قیمت و انتخاب  یك روش  

توسط هنرآموز و هنرجو
سامانه های کنترل  در  کنترل  روش  یك  عملکرد  تشریح  ـ 
نظر  از  گاز  دودونشت  تردد،  مانند  ایمنی  و  حفاظتی 
نرم افزاري و سخت افزاري مورد لزوم و راه هاي دریافت آنها 

توسط هنرآموز و هنرجو
انواع روش های کنترل سامانه ها و  ـ نمایش فیلم  در مورد 
و  هنرآموز  توسط  آنها  کار  و چگونگی  خانگی  دستگاه های 

هنرجو

معرفی انواع روش های کنترل 83
حفاظتی و ایمنی

توجه خویشتنعمل با  ایمنی  و  مناسب کنترل حفاظتی  انتخاب روش  ـ 
مکان  و  مناسب  دوربین  انتخاب  مانند  محیطی  شرایط  به 

مناسب نصب دوربین توسط هنرآموز و هنرجو
ـ استخراج اطلاعات ویژگی روش انتخاب شده مانند ویژگی 

دوربین دام )Dome( توسط هنرآموز و هنرجو

تشریح چگونگی نصب 94
سامانه کنترل تجهیزات و لوازم 

خانگی با توجه به نقشه و 
دفترچه راهنما 

با ویژگی های محل نصب و خویشتن علم  ـ استخراج اطلاعات در رابطه 
چگونگی نصب سامانه های کنترلی مطرح شده در ردیف 3 

دفترچه راهنما توسط هنرجو
ـ شرح چگونگی تعیین محل نصب سامانه کنترل  تجهیزات 

ساختمان و لوازم خانگی توسط هنرآموز و هنرجو
ـ نمایش فیلم مراحل انتخاب ابزار و نصب سامانه در ساختمان 

توسط هنرآموز و هنرجو
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نصب  حسگرها، قطعات  و 104
سامانه های کنترل  حفاظتی 

و ایمنی

ـ نصب حسگرها،قطعات و سامانه های کنترلی مطرح شده خویشتن عمل 
در ردیف 3 و مستندسازی مراحل نصب توسط هنرجو 

تشریح چگونگی  راه اندازی 114
سامانه ، کنترل عملکرد صحیح 

آن و مستندسازی

سامانه های خویشتن علم  عملکرد  آزمایش  و  راه اندازی  چگونگی  شرح  ـ 
کنترلی مطرح شده در ردیف 3 توسط هنرآموز و هنرجو

توسط  کار  اجرای  مراحل  و  سامانه  تهیه  مستندسازی  ـ 
هنرآموز و هنرجو

راه اندازی ، کنترل  عملکرد 124
صحیح، عیب یابی، رفع عیب و 

تنظیم مستندات 

عیب  خویشتن عمل  رفع  عیب یابی ،  عملکرد صحیح،  آزمایش  راه اندازی،  ـ 
احتمالی و تنظیم مستندات سامانه های کنترل  حفاظتی و 

ایمنی مطرح شده در ردیف 3 توسط هنرجو

شرح عملکرد سامانه های تلفیقی 135
کنترل و حفاظت نرم افزاری و 

سخت افزاری

ـ شرح چگونگی سامانه های تلفیقی کنترل و حفاظت از نظر خویشتن علم 
شبکه،  تحت  دوربین های  مانند  سخت افزاری  و  نرم افزاری 

مزایا، امکانات و قیمت توسط هنرآموز و هنرجو
و  حفاظت  کنترل  تلفیقی  سامانه های  عملکرد  تشریح  ـ 
ایمنی برای کنترل تردد، دود و نشت گاز از نظر نرم افزاری و 

سخت افزاری توسط هنرآموز و هنرجو 
ـ نمایش فیلم درمورد سامانه های تلفیقی کنترل و حفاظت 

توسط هنرآموز و هنرجو

نصب و راه اندازی سامانه های 145
تلفیقی کنترل حفاظتی و ایمنی

سامانه های خویشتنعمل راهنمای  دفترچه  از  مهم  اطلاعات  استخراج  ـ 
مانند دوربین های تحت شبکه  تلفیقی کنترلی و حفاظتی 

توسط هنرجو
ـ نصب و راه اندازی سامانه های تلفیقی کنترلی حفاظتی و 

ایمنی توسط هنرجو

حفاظت از قطعات الکتریکی، 1507
ابزار، تجهیزات، حسگرها 
و قطعات سامانه کنترل 

بدون وجود ناظر در راستای 
صرفه جویی و حفظ ثروت ملی

اخلاق
اخلاق

خدا
خلق

و  مواد  ابزار،  از  مراقبت  و  استفاده  در  تمرکز  و  دقت  ـ 
تجهیزات توسط هنرجو 

ـ صرفه جویی در به کارگیری اموال و تجهیزات الکترونیکی 
توسط هنرجو

تنظیم مستندات اجرای فرایند 1609
نصب برد و راه اندازی دستگاه 
به صورت فردی یا گروهی در 
راستای کسب بهره وری بالا و 
پرهیز از دوباره کاري و کاهش 

انرژی

عمل
عمل

خلق
خلقت

ـ مستندسازی فرایند فعالیت جهت استفاده سایرین توسط 
هنرجو

ـ ارتباط مؤثر با اعضای تیم توسط هنرجو
توسط  بهره وری  افزایش  با  انرژی  و  کار  منابع،  مدیریت  ـ 

هنرجو

توجه به مسئولیت شغلی خود 1708
در رابطه با کاهش آلاینده های 

زیست محیطی

تعقل
علم

خلقت
خلقت

ـ جمع آوری قطعات و مواد زائد و قرار دادن آنها در محل 
مناسب و تعهد به اجرای نظافت و صرفه جویی
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رعایت دستورات خداوند در 1809
رابطه با توجه به سایر موجودات 
و رعایت حقوق دیگران از طریق 

راه اندازی صحیح و به موقع 
سامانه های کنترل حفاظتی 

و ایمنی

ایمان
ایمان
ایمان

خدا
خلق
خلقت

ـ توجه به احکام الهی توسط هنرجو
انتخاب سامانه  ـ توجه به حقوق سایر انسان ها با دقت در 

کنترل حفاظتی و ایمنی توسط هنرجو
و  انتخاب  در  تفکر سیستمی، منطقی و خلاقیت  کاربرد  ـ 

اجرای پروژه توسط هنرجو

برقراری ارتباط مؤثر با اعضای 1907
تیم و باور به مزایای اجرای 

کار تیمی در کارگاه در اجرای 
فعالیت عیب یابی و راه اندازی 

دستگاه

ایمان
علم
عمل

خلق
خلق
خلق

ـ فعالیت  مؤثر به عنوان  عضو گروه و برقراری  ارتباط  مؤثر 
با دیگر اعضای گروه  جهت افزایش  کیفیت  کار تیمی  توسط 

هنرجو 
ـ توجه به شنیدن صحبت های سایر اعضای گروه در جهت 

تحقق هدف توسط هنرجو
ـ اجرای عملی اخلاق در ارتباط با دیگران

کاربرد ابزار استاندارد جهت 2000
نصب برد روی دستگاه و رعایت 

نکات ایمنی مربوط به هر 
دستگاه

خویشتنعمل
خلقت

برد  صحیح  نصب  جهت  استاندارد  ابزار  به کارگیری  ـ 
مدارهای واسط سامانه توسط هنرآموز و هنرجو

ـ شرح رعایت نکات ایمنی هر مدار در مورد اتصال تغذیه و 
اتصال بار به سامانه توسط هنرآموز

توصيه های کاربردی در ارتباط با تدریس پودمان سوم

پودمان سوم نیز مشابه پودمان دوم یك مبحث جدید، کاربردی، مرتبط با بازار کار 
و اشتغال است. این پودمان مقدمه ای برای طراحی، نصب و راه اندازی سامانه دوربین 
پیچیدگی  وجود  با  است.   )CCTV: Close Circuit Television) یا  مداربسته 
که این مبحث دارد، به دلیل ارتباط نزدیك با بازار کار و فراهم بودن زمینه شغلی، 
دوم،  پودمان  مانند  می کند.  ایجاد  هنرجویان  در  یادگیری  برای  را  عمیقی  انگیزه 
لازم است هنگام ورود به مبحث، با استفاده از رسانه های مختلف و فراهم کردن 
زمینه های بحث و گفت وگو و ارائه کنفرانس، این زمینه را تقویت کنید. به منظور 
این  آموزش  با  ارتباط  در  نیز  را  کاربردی  و  پیشنهادی  توصیه های  بیشتر،  کارایی 
ارائه می دهیم. بدیهی است هنرآموزان ارجمند در فرایند اجرا، روش های  پودمان 
بهتر و مطلوب تری را می توانند ارائه دهند و به کار ببرند. لذا انتقال تجربیات آموزشی 

بسیار مفید و اثربخش است.
امکانات  چنانچه  است.  آنالوگ  نوع  از  درسی  کتاب  در  شده  ارائه  دوربین های   
هنرستان اجازه می دهد می توانید از دوربین های IP و تحت شبکه استفاده کنید و 
آنها را جایگزین محتوای درسی نمایید. علت انتخاب دوربین های آنالوگ ارزانی و 

فراگیر بودن آنها است. 
 از تابلوهای آموزشی تهیه شده در پودمان دوم می توانید برای آموزش این قسمت 

نیز استفاده کنید.
 آموزش این پودمان شامل بخش های نظری، عملی و نرم افزاری است که با توجه به 
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نوع دوربین و نوع DVR آموزش داده می شود و در برخی موارد تفاوت های اساسی 
وجود دارد.

 تجهیزات مورد نیاز برای این پودمان می تواند کاملًا نو یا دست دوم باشد. چنانچه 
به نهادهایی دسترسی دارید که با توجه به نیاز، تجهیزات دوربین مداربسته خود را 
باید به روز کنند، می توانید تجهیزات دست دوم آنان را خریداری کرده یا به صورت 

هدیه دریافت کنید و در آموزش مورد استفاده قرار دهید.
 اجرای عملی از مدارهای ساده مانند نصب یك دوربین و کار با DVR شروع شده 
و در نهایت با نصب 4 دوربین خاتمه می یابد. از آنجا که برای راه اندازی دوربین ها 
یك نوع فرایند نرم افزاری نیز مورد نیاز است، این فرایند را با توجه به نوع DVR ای 
که به کار می رود می توانید در قالب یك پاورپوینت و به صورت نمایش آموزش دهید 

و به صورت نوبتی از هنرجویان بخواهید تنظیمات را اجرا کنند.
 چون هزینه سخت افزاری برای نصب گران است، می توانید قسمت عملی ضبط 

تصویر را انجام ندهید.
 یکی از فعالیت هایی که می توانید از هنرجویان بخواهید اجرا کنند، تهیه گزارش از 
سامانه دوربین مدار بسته نصب شده در مجتمع های آپارتمانی یا مرکز تجاری قابل 
دسترسی است که نقشه آن را تهیه، نوع دوربین ها را مشخص و هزینه آن را برآورد 

کنند. این موضوع را برای سامانه اعلام حریق نیز می توانید اجرا نمایید. 
 سامانه اعلام حریق نیز مانند دوربین مدار بسته قابل اجرا است و در این فرایند 
نیز قطعات و تجهیزات به طور جداگانه خریداری و روی تابلو نصب شده و به صورت 

عملی آموزش داده می شود.

سامانه های امنيتی و نظارتی 

 دوربين های تحت شبکه
 مقدمه

امروزه با پیشرفت فناوری تولید سنسورهای تصویر و توسعه سامانه های مخابراتی 
نقش دوربین های حفاظتی در تأمین امنیت بسیاری از مکان ها بیش از پیش پررنگ تر 
به  آسان  و دسترسی  آنالوگ  با  دیجیتال  سامانه های  جایگزینی سریع  است.  شده 
اینترنت و نیز استفاده از پروتکل اینترنت برای انتقال تصاویر، سبب توسعه سریع 

سامانه های حفاظتی در حوزه شبکه شده است. 
صنعت سامانه های ویدیویی نظارتی که به آن سامانه مداربسته نیز گفته می شود 
دارای سابقه بسیار طولانی است. استفاده از فناوری های روز دنیا، باعث رشد انفجاری 
این فناوری، تقاضای رو به رشد استفاده از محصولات متنوع این حوزه و کاربرد های 
پیچیده امنیتی شده است. این صنعت در بخش های مختلف فناوری مانند رمزگذاری 
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در  )کدینگ( صوت  رمزگذاری  و  تصویر  پردازش  امنیت شبکه،  تصویر،  )کدینگ( 
حال  پیشرفت و توسعه است، شکل 34. در این باره می توان به موارد زیر اشاره نمود : 

ارسال تصوير و ضبط 
تصاوير با کيفيت 

بسيار  بالا

 لگوريتم های فشرده سازی 
جهت کاهش پهنای باند و 

فضای ذخيره سازی

استفاده از فناوری های 
مطمئن در ايجاد 

شبکه های حفاظت شده 
برای جلوگيری از نفوذ

اجرايی  هزينه های  کاهش 
سامانه

 سامانه های هوشمند 
با استفاده از درگاه های 

ورودی و اتصال حسگرهای 
ورودی و خروجی

يکپارچه سازی سامانه ها 
و تلفيق آنها با يکديگر، 

صفحه کنترل و دسترسی 
پيچينگ و اعلام حريق

امکان کنترل از راه دور 
سامانه

توسعه آسان سامانه

فناوری  جایگزینی  باعث  الکترونیکی  قطعات  تولید  فناوری  در  سریع  پیشرفت 
)AHD: Analog Handy Cam( دوربین شبکه به جای دوربین های آنالوگ یا

و  ضبط  قدیمی  دستگاه های  جایگزین  نیز  )سرور(  سرویس  دهنده  رایانه های  و 
پخش کننده دیجیتالی تصاویر ) DVR : Digital Video Recorder( شده است. 
در کشور ما در زمینه سامانه های حفاظتی در دانشگاه ها رشته تخصصی وجود ندارد 
و همچنین به دلیل دانش کم مصرف کنندگان، کم توجهی صاحبان این صنعت به 
دانش مربوطه و سرعت توسعه محصولات جدید در جهان و هزینه بالای آن، تحقیق 
و توسعه در این بازار به کندی پیش می رود. مصرف کنندگان به دلیل عدم دریافت 
مشاوره صحیح فنی و اقتصادی نمی توانند به خواسته های منطقی خود دست یابند، 
که این خود باعث کندی رشد متناسب و معقول این صنعت بر طبق معیارهای جهانی 

شده است.
تصویری  نظارت  سامانه های  در  گذشته  نسل  سامانه  های  بزرگ  ایرادات  از  یکی 
دوربین های  از  شده  گرفته  و صحنه های  تصاویر  محتوای  در  تحلیل  توانایی  عدم 
نظارتی بود. این گونه سامانه ها وابسته به اپراتور انسانی بودند و توانایی محدودی در 
جست وجوی تصاویر ذخیره شده داشتند. در نتیجه امکان عکس العمل های فوری 
توانایی  افزودن  مشکل،  رفع  برای  می ساخت.  غیر ممکن  مقیم،  نیروهای  برای  را 
تحلیل و درک محتوای تصاویر دوربین ها و رفتارهای اشیای متحرک در صحنه های 
تحت  نظارت می تواند راه گشا باشد. به این سبب سامانه های هوشمند سازی بسیار 
کارآمد در این حوزه به وجود آمد. همچنین بررسی تهدیدهای این نوع شبکه ها و 
حملاتی که به آن صورت می گیرد و روش های جلوگیری از آن برای مناطق ویژه، 

حیاتی و حساس از دید امنیت بسیار مهم است. 

شکل 34
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دوربین مداربسته شبکه )IP CCTV( یك دستگاه الکترونیکی است که برای دریافت 
تصاویر و تبدیل آنها به اطلاعات دیجیتال استفاده می شود. این کار در دوربین های 
مداربسته شبکه به وسیله حسگر الکترونیکی دوربین )Imaging  Sensor( صورت 
CMOS باشد. دوربین های  یا   CCD انواع  از  این حسگر می تواند یکی  می گیرد. 
شبکه را می توان نسل جدید دوربین های مداربسته دانست. استفاده از این دوربین ها 
خود  قبلی  نسل  دوربین های  جای  رفته رفته  و  است  افزایش  حال  در  روزه  هر 

)دوربین های آنالوگ(  را می گیرند.

 ساختار
دوربین های مداربسته شبکه در واقع نوعی کامپیوتر کوچك نیز محسوب می شوند. این 
دوربین ها پس از دریافت اطلاعات تصاویر از حسگر آنها را به اطلاعات دیجیتال تبدیل 
کرده و مطابق پروتکل های شبکه، به شبکه می فرستند. وجود قسمت های تبدیل کننده در 
این دوربین ها باعث افزایش پیچیدگی و هزینه های آنها شده است. هر شرکت تولیدکننده 
سامانه های مداربسته شبکه پروتکلی مختص به خود را برای دوربین های تولید شده 
استفاده می کند. این کار موجب می شود شما در یك سامانه مداربسته شبکه نتوانید از 

چند دوربین متفاوت برای یك سامانه یکپارچه استفاده کنید. 

 کيفيت تصوير
بزرگ ترین مزیت دوربین های شبکه محدود نبودن کیفیت تصویر آنهاست. در حال حاضر 
دوربین هایی با کیفیت بین 1 تا 5 مگاپیکسل به صورت گسترده مورد  استفاده قرار  می گیرند. 
کیفیت تصویر بالاتر از 5 مگاپیکسل تنها در دوربین های تخصصی و در برندهایی خاص 

قابل دسترس است.  

 تغذيه 
دوربین های شبکه را می توان از دو طریق تغذیه کرد: 

 تغذیه از طریق منبع تغذیه یا آداپتور
 تغذیه از طریق کابل شبکه یا به صورت )PoE  : Power over Ethernet( یا انتقال 

برق توسط کابل اترنت 
و  ندارید  دوربین  کنار  در  آداپتور  نصب  به  نیازی  شما   PoE تغذیه  صورت  در 
تمامی هزینه ها و پیچیدگی های کابل کشی تغذیه حذف می شود. البته باید توجه داشت 
که تمامی سوئیچ های مورد استفاده در زیر ساخت شبکه باید از نوع PoE استفاده شوند.

 نرم افزار 
از دیگر قابلیت های بسیار مهم دوربین های مداربسته شبکه، دسترسی به نرم افزارهای 
پیشرفته شبکه است. این نرم افزارها می توانند قابلیت های بی شماری را برای کاربر ایجاد 

کنند و بسیاری از نیازهای امنیتی و نظارتی مشتریان را به صورت کامل برآورده سازند. 
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 تاريخچه سامانه نظارت تصويری
سامانه های نظارت تصویری در طی سالیان متمادی پیشرفت چشم گیری داشته اند. 
رسانه های  به  می توانید  تصویری  نظارت  سامانه های  تاریخچه  به  دسترسی  برای 

مختلف مراجعه کنید. 
قرار  استفاده  آنالوگ مورد  از دوربین های  استفاده  برای  از روش هایی که  در یکی 
گرفت، رشته تصاویر دوربین های آنالوگ در بدو امر با دستگاه ویدیو انکدر، تبدیل 
به  IP می شدند و رایانه های متصل به شبکه با داشتن IP، می توانستند به تصاویر 

دسترسی داشته باشند.
در نسل چهارم سامانه های نظارت تصویری، با استفاده از پروتکل IP، برای انتقال 
معماری  این  در  می شود.  فراهم  هوشمندی  ارتباطات  شبکه،  بستر  در  تصاویر 
به  دوربین  هر  اتصال  با  و  می شوند  چیدمان  ستاره  توپولوژی  به صورت  دوربین ها 
یك سوئیچ امکان مدیریت مستقیم روی کنسول دوربین از هر رایانه متصل به آن 
شبکه )محلی گسترده WAN( فراهم می شود. در نسل های قبل مدیریت کنسول 
دوربین یا اصلًا صورت نمی پذیرفت یا فقط به صورت تنظیم در محل فقط با استفاده 
از نمایشگر روی صفحه )OSD – On Screen Display( میسر می شد. شکل 35 
ارتباط دوربین های مداربسته با شبکه و یك رایانه که روی آن نرم افزارهای مدیریت 
تصاویر تعبیه شده است، نشان می دهد. برای مدیریت دوربین ها در این نسل نیاز به 

نرم افزار و یا دستگاه های دیگر است. 

 ـ معماری ارتباط دوربين های تحت شبکه و يک رايانه به همراه نرم افزار مديريت تصاوير شکل 35

در صورتی  که شبکه وسیع تر و نیاز به سرور و دستگاه ذخیره ساز باشد، دیاگرام و 
معماری توسعه خواهد یافت و نرم افزارها بر اساس پروتکل های کلاینت ـ سرور عمل 
 می کنند. همچنین در این حالت می توان از ویدیو انکدر ها )رمزگشای سیگنال تصویر( 
برای دوربین های آنالوگ پیشین استفاده نمود. در صورت طراحی این معماری و 
تعبیه شبکه ذخیره سازی به صورت مجزا، می توان معماری دیگری را به دست آورد 
و از دستگاه های ذخیره ساز تحت شبکه و یا شکل های دیگر  ذخیره سازی استفاده 

کرد. در این حالت شبکه گسترش یافته و می تواند امکانات بیشتری را فراهم کند.
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شکل 36ـ معماری شبکه نظارت تصويری به همراه بخش ذخيره سازی مستقل

یك المان دیگر، که در سامانه های نظارت تصویری برای مانیتورینگ در اتاق های 
نگهبانی و یا مراکز دوردست می تواند استفاده شود و نیازی به رایانه مجزا ندارد، 
دکدر ویدیویی )Video Decoder( است. در این روش دوربین های تحت شبکه 
متصل شده را در ویدیو دکدر پیکربندی می نمایند و نگهبان می تواند تصاویر مربوطه 
را نظارت کند. در این حالت هیچ گونه هوشمند سازی و مدیریت برای دستیابی به 
شبکه از طریق نگهبان، میسر نخواهد شد. به بیان ساده تر دکدر یا رمزگشا فقط 
نمایش تصاویر دوربین های معین شده توسط سرپرست و مدیر را در ایستگاه های 

مختلف نمایش خواهد داد.

 ـ معماری سامانه نظارت تصويری به همراه ويديو دکدر برای نمايش در   اتاق های نگهبانی شکل 37 

 معماری سامانه نظارت تصويری
برای کسب اطلاعات درباره معماری سامانه های نظارت تصویری شامل دوربین، کانال 
انتقال، مدیریت دوربین ها و ذخیره سازی می توانید به رسانه های مختلف مرتبط با این 

موضوع مراجعه کنید. این اطلاعات به صورت مقاله یا متن روان و ساده وجود دارد. 
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 مديريت تصاوير دوربين های تحت شبکه
بخش مدیریت تصاویر دوربین تحت شبکه، وظیفه ارسال و دریافت رشته تصاویر از 
دوربین و کنترل هر یك از آنها و مدیریت ذخیره سازی را برعهده دارد. این بخش 
به صورت نرم افزار ارائه و در رایانه یا سرور ذخیره می شود. حالت دوم استفاده از 
یك سخت افزار است که روی آن هاردهای مختلف و نرم افزارهای مورد نیاز نصب 
میزان  آزمایش  نرم افزارها  این  امنیت  بررسی  برای  اساسی  اصل  یك  است.  شده 
تدوین  مربوطه  گزارش  سیاه،  یا جعبه  به صورت جعبه سفید  باید  که  است  نفوذ 
تصویر  مدیریت  نرم افزارهای  طبقه بندی  روش  امنیت  دیدگاه  از  شود.  تکمیل  و 
به صورت های ارائه نرم افزار به همراه دوربین )Built-in Functionality(، نرم افزار 
با معماری کلاینت سرور )Based Software ـ Windows Client(، نرم افزارهای 
مبتنی بر وب )Based Software ـ  Web( و لایسنس نرم افزارهای مدیریت تصاویر 
)Network Video Recorder( است که هر کدام ویژگی خاص خود را دارد و از 

بحث ما خارج است.
 فوايد دوربين های تحت شبکه 

در این قسمت، برخی از توانایی های دوربین های تحت شبکه و تعداد محدودی از این 
قابلیت ها که توسط DVR ها پشتیبانی می شوند را معرفی می کنیم. به سامانه های 
ذخیره ساز تحت شبکه، NVR می گویند. از سویی دیگر برخی از سامانه های نظارت 
تصویری تحت شبکه به صورت کلاینت ـ سرور عرضه می شود. برای این کار نیاز به 
 Video management software یا VMS نرم افزارهای مدیریت تصویر با عنوان
 system به عنوان S داریم که باید روی سامانه ها نصب شود. در برخی مراجع حرف

در نظر گرفته شده است.
VMS به صورت نرم افزاری است که روی سرور نصب می شود و کاربران از طریق رایانه 
و به کمك شبکه با سرور ارتباط برقرار می کنند. سامانه های NVR   به صورت مستقل 
)Stand alone( هستند و ذخیره سازی و مدیریت تصاویر را بر عهده می گیرند. مزیت 
NVR ها این است که دسترسی آن از هر نقطه از شبکه آسان است. NVRها در 

پروژه های کوچك تر و VMSها برای پروژه های بزرگ تر استفاده می شود. 
و  استاندارد  بر  مبتنی  باز  معماری  شامل  شبکه  تحت  نظارتی  سامانه های  مزایای 

ذخیره سازی در سامانه های نظارت تصویری است. 
 معماری باز مبتنی بر استاندارد

ویژگی های معماری باز مبتنی بر استاندارد شامل دسترسی ساده، مدیریت مرکزی، 
مدیریت ساده IP دوربین ها، مدیریت کلی دوربین ها، فشرده سازی و رزولوشن، انتقال 
تصویر در بستر اینترنت، انتقال تصاویر در شبکه های رادیویی یا نوری، هوشمندسازی، 
انتقال صوت و یا سامانه های ورودی و خروجی دیجیتال، مدیریت رویداد، انتقال برق 
به کمك کابل شبکه، قابلیت توسعه بر مبنای لایسنس و ویدیو انکدر یا مبدل آنالوگ 

به دیجیتال است که هر کدام نیاز به بحث مفصل دارند. 



106

 ذخيره سازی در سامانه های نظارت تصويری
دنیای امروز، عصر فناوری اطلاعات است و توانمندی در حفظ و نگهداری و دسترسی 
ارزش  افزایش کارایی سامانه ها می شود. اطلاعات دارای  باعث  به اطلاعات،  سریع 
این  می شوند.  سازمان محسوب  هر  اصلی ترین سرمایه های  و جزء  افزوده هستند 
اطلاعات قابل خریداری شدن از بازار نیستند و در صورت از دست دادن آنها، ضرر و 
زیان زیادی متوجه سازمان می شود. لذا هر سازمانی به صورت جدی و با به کارگیری 

تجهیزات مناسب، سعی در حفظ و نگهداری آنها دارد. 
در  شده،  ذخیره  و  زنده  تصاویر  به  سریع  دسترسی  امنیت،  بالا،  بسیار  رشد  نرخ 
دسترس بودن مدیریت بخش های مختلف معماری، حفاظت در برابر خرابی تجهیزات 

از مواردی است که باید مورد توجه قرار گیرد. 
برای بهینه سازی راهبردهای نظارتی باید مواردی مانند طراحي کارا و بهینه جهت 
بالا توسط  با سرعت  از تجهیزات ذخیره سازي اطلاعات در بستر مناسب  استفاده 
نیروهای متخصص، تخصیص مناسب منابع و فضاي لازم جهت استفاده ماشین ها ي 
مستمر  به روز رساني  و  تجهیزات  نگهداري  پایدار،  تنظیمات  انجام  سرویس دهنده، 
داده  تخصیص  فضاي  مانیتورینگ  دسترسي ها،  مدیریت  سیستم  ها،  و  سرویس ها 
شده به سرویس دهنده ها، طراحي و پیاده سازي سیستم هاي پشتیباني اطلاعات و 

مستند سازي تنظیمات و فرایندهاي دسترسي به اطلاعات را در نظر گرفت.

 شناسايی نيازهای اوليه در ذخيره سازی
مهم  ترین پارامترهای امنیتی برای نیاز سنجی فضای ذخیره سازی شامل امکان بهره گیری 
از فضا و گسترش آن در حجم بالا، امکان به اشتراک گذاشتن تصاویر در بین کاربران 
شبکه، امکان فراهم آوردن فضا و انتقال تصاویر سرورها از دیسك سخت محلی به فضای 
مورد اطمینان، امکان تهیه نسخه پشتیبان از تصاویر موجود، امکان بازیابی سریع تصاویر 
در مرحله اولیه، امکان ذخیره سازی تصاویر موجود به صورت همزمان و یا با بازه زمانی 

کوتاه در محل فیزیکی دیگر بدون در نظر گرفتن فاصله مکانی است.
هدف از ایجاد سیستم های ذخیره سازی، صرفه جویی در تهیه سخت افزار، کاهش زمان 
بازیابی سیستم ها و استقلال سیستم عامل ها از نظر سخت افزار و افزایش قابلیت حمل است.
ذخیره  سازی انواع مختلفی دارد که از مهم ترین آنها می توان ذخیره سازی از طریق 
ذخیره ساز   ،)DSN: Data Storage Networking( سرور  به  مستقیم  اتصال 
ذخیره سازی  شبکه   ،)NAS: Network Attached Storage( شبکه  به  متصل 
با  توأم  لبه  در  ذخیره سازی  و  نوری  فیبر   )SAN: Storage Area Network(

ذخیره سازی محلی را نام برد. 
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 مراحل نصب يک سامانه ساده مداربسته:
1 دوربین تحت شبکه خود را به سوئیچ وصل کنید. 

2 تغذیه دوربین را متصل کنید. چنانچه از سوئیچ PoE استفاده می کنید نیازی به 
این مرحله نیست.

3 از طریق دفترچه راهنما آدرس IP پیش فرض را پیدا کنید.
4 روی رایانه خود آدرسی در کلاس آدرس دوربین تنظیم کنید. مراقب باشید که 

مشکل IP دو گانه در شبکه پیش نیاید.
5 آدرس دوربین را در یك مرورگر وارد کنید.

6 نام کاربری و رمز عبور را وارد کنید.
7 پس از این مرحله، منوی مربوط به دوربین در بستر شبکه توسط مرور گر باز 

می شود، شکل 38. 

شکل 38ـ منوی شبکه
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8 در منوی مربوط به تنظیمات شبکه، network یا TCP/I، آدرس دیگری را برای 
دوربین انتخاب کنید.

شکل 39ـ تنظيم IP دوربين تحت شبکه
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9 منوی کاربران یا user را انتخاب کنید و یك نام کاربری و رمز عبور تعیین نمایید. 
دقت کنید که در این بخش سطح دسترسی به دوربین نیز تعیین خواهد شد.

شکل 40ـ تنظيمات مربوط به تعريف کاربر
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10 در بخش مربوط به تنظیمات گرافیکی video stream، رزولوشن تصویر را تغییر 
دهید و خروجی تصویر را ببینید.

را  تصویر  نظر،  مورد  عدد  انتخاب  با   ،rotate image یا   rotation بخش  در   11
90  درجه بچرخانید. 

12 به بخش تنظیمات maintenance بروید. 
Frameware 13 جدید دوربین را از وب سایت کارخانه بارگیری کنید.
14 در بخش Update Firmware فایل دانلود شده را بارگذاری نمایید.

شکل 41ـ به روز رسانی نرم افزار )Firm Wave( دوربين تحت شبکه



فصل سوم: چگونگي تدريس پودمان های كتاب درسي

111

15 به بخش مربوط به لاگ های دوربین بروید. آخرین تغییرات روی دوربین را مطالعه 
کنید و درجدولی یادداشت کنید.

شکل 42ـ بررسی لاگ های دوربين

16 نرم افزار مدیریت دوربین های تحت شبکه مربوط به همان کارخانه را روی رایانه 
نصب کنید. 

17  در قسمت افزودن دوربین IP تعیین شده دوربین را اضافه کنید و تصویر دوربین 
را مشاهده کنید.

18 یك نرم افزار قدرتمند مدیریت تصاویر دوربین های تحت شبکه که معمولاً به صورت 
30 روزه در اینترنت رایگان وجود دارد را بارگیری کنید و دوربین ها را از آنجا مانیتور 

و ذخیره سازی کنید.

 هوشمند سازی و انواع آن
از کاربردهای امن سازی شبکه نظارت تصویری هوشمندسازی تصاویر در لایه  یکی 
دوربین می باشد. به کمك دوربین و نرم افزارهای نصب شده روی دوربین یا نرم افزارهای 
نصب شده روی نرم افزار مدیریت تصاویر می توان آمادگی سامانه را افزایش داد و مانع 
آسیب پذیری شد. جدول 7 خلاصه  ای از نمونه کاربردهای هوشمند سازی را نشان می دهد.
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جدول 7ـ مثال هايی از هوشمند سازی در مناطق ويژه ، حياتی ، مهم و قابل حفاظت

مثالتوضيحاتويژگیرديف

1Tripwire تشخیص عبور افراد و یا وسیله نقلیه
از خط مجازی

تشخیص مزاحم و متجاوز از حصارهای مناطق، 
نظارت و هشدارهای ورودی ها، عبور غیر قانونی 

از خطوط راه آهن و ترافیکی

2Tailgating تشخیص نزدیکی غیر مجاز افراد و یا
وسیله نقلیه به محل های تعیین شده

دسترسی های غیرمجاز در ورودی مراکز، اجتماعات 
محصورشده و یا دفاتر کار

3Counting شمارش افراد و وسیله نقلیه بعد از
عبور از خطوط مجازی تعریف شده 

با پشتیبانی از دو دوربین

شمارش افراد برای ورود به مراکز خرید و تجاری، 
شمارش وسایل نقلیه در زمان ورود به شهرها، 

پارکینگ ها و...

4Trespass از این ویژگی برای تشخیص افراد و
یا وسایل نقلیه استفاده می شود که 
به مناطق مجازی تعریف شده وارد یا 

خارج می شوند.

ورود  شده،  محدود  مناطق  در  مزاحم  تشخیص 
غیرقانونی به منطقه محدود شده در بانك ها، ورود 
فرد یا وسیله نقلیه به منطقه محدود شده و یا خروج 

از آن، سرعت غیرمجاز در منطقه محدود شده

5 Wrong Way
Detection

از این ویژگی برای تشخیص افراد و 
یا وسایل نقلیه ای استفاده می شود که 

در خلاف جهت در حرکت هستند.

افرادی که از مسیر های ورودی به عنوان خروجی 
استفاده می کنند و یا بالعکس، خودروهایی که در 

جهت مخالف مسیر در حال حرکت هستند.

6Loitering Detection ویژگی تشخیص تداوم حضور خودرو
زمان  یك  از  فراتر  که  افرادی  یا 
مجازی  منطقه  یك  در  مشخص 

مشخص شده استفاده می کنند.

تشخیص افرادی که در مراکز تجاری و فروشگاه ها 
پرسه می زنند و یا خودروهایی که در محیط های 

تعریف شده بی هدف چرخ زنی انجام می دهند.
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7 Object Removal
Detection

به تشخیص اشیای حذف شده از تصاویر دوربین  تصویر  در  شیء  یك  صورتی که  در 
اعلام  هشدار  گردد  حذف  مترقبه  غیر  صورت 
می شود. دارای کاربرد در موزه ها، جواهر فروشی ها 

و...

8Crowd Detection تشخیص جمعیت در محوطه مجازی
تعیین شده

تشخیص ازدحام غیر قانونی در جاده ها، ایستگاه 
راه آهن، در مقابل ساختمان ها و مراکز مهم

9 Left Object
Detection

تشخیص اشیای رها شده توسط افراد 
در مکان های عمومی

همانند  شده  رها  اشیای  به  تهدید  تشخیص 
چمدان رها شده در محل عمومی مانند مراکز، 

جاده ها بدون مراقبت از آنها

10 Illegal Parking
Detection

تشخیص پارک کردن غیر قانونی در 
محل های تعریف شده

به کمك این ویژگی می توان زمانی را مشخص 
نمود تا در صورت پارک وسایل نقلیه بعد از زمان 

تعریف شده هشدار پارک غیر مجاز اعلام گردد.
پارک  مناطق  ساختمان ها،  جلوی  در  کاربرد 

ممنوع، ایستگاه های تاکسی و اتوبوس

11Speeding Detection وسایل مجاز  غیر  سرعت  تشخیص 
نقلیه

استفاده در راهکارهای ترافیکی به منظور تشخیص 
سرعت غیر مجاز در خیابان ها و جاده ها

12Camera Tampering تشخیص آسیب رسانی به دوربین ها
و یا کابل های متصل به دوربین

برای تشخیص خرابکاری های عمدی که ممکن 
روی  بر  مزاحم  افراد  یا  و  سارقین  توسط  است 

دوربین ها صورت پذیرد.

13 Smart Auto PTZ
control

قابلیتی که به صورت خودکار در صورت 
دوربین های  متجاوز  افراد  تشخیص 
PTZ تمرکز تصویربرداری خود را بر 

روی آنها معطوف می سازند.

کاربرد در محیط هایی همچون پارکینگ ها به منظور 
جلوگیری از سرقت و یا دیگر مناطق تعریف شده
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14 Object Tracking
Camera using PTZ

قابلیت ردیابی و تعقیب یك یا چند 
دوربین های  توسط  تصویر  در  شیء 

PTZ

تعقیب افراد و یا وسایلی که در محیط های تعریف 
شده اقدام به نقض عمل های مورد تأیید سامانه 
محدوده  به  ورود  یك خط،  از  عبور  می نمایند. 

ممنوعه و...

15 Object
Classification

قابلیت طبقه بندی و تفکیك اشیا و 
اجسام از افراد و انسان

برای تشخیص ورود و خروج افراد و یا اموال در 
انبارها و کارگاه ها

کاربرد در دوربین های ثبت تخلفات راهنمایی و 
رانندگی

16PTZ Handoff قوانین نقض  تشخیص  و  شناسایی 
تعریف شده توسط دوربین های ثابت 
و ارسال به دوربین PTZ به منظور 

پیگیری ناقض

دوربین  یك  توسط  ثابت  دوربین  چند  پوشش 
PTZ و ردیابی خودکار موارد نقض شده ثبت 

شده توسط دوربین های ثابت

17 Video stitching with
Object Tracking

دوخت و کنارهم چینی تصاویر 2 تا 
8 دوربین با قابلیت ردیابی اشیا

نظارت بر زیرساخت های حیاتی مانند فرودگاه، 
راه آهن، امنیت مرزی ساختمان و...

دوربین  چند  تصاویر  قابلیت  این  کمك  به 
یك  )همانند  خروجی  تصویر  یك  به صورت 

تصویر با زاویه دید بالا( ارائه می گردد.

18Face Captureقابلیت ثبت چهره ها در اماکن عمومی
قابلیت تشخیص و ثبت چهره ها در 

اماکن مختلف و عمومی

به  آنها  ذخیره سازی  و  صورت  تصاویر  ضبط 
منظور استفاده در آینده در اماکن عمومی همانند 
فرودگاه ها، فروشگاه ها، مؤسسات مالی، بانك ها 

و...

19  Video Based Smoke
& Fire Detection

قابلیت تشخیص دود و آتش از روی 
تصویر دوربین مداربسته

قابلیت تشخیص در محیط های داخلی 
و  بیرونی

تشخیص دود و یا آتش به صورت مجزا 
و یا با یکدیگر

نفت  حیاتی،  زیرساخت های  در  کاربرد  دارای 
پارکینگ های  صنعتی،  کارخانه های  انرژی  و 

بزرگ، محیط سالن های بزرگ داخلی و...

20Queue Managementمدیریت بر صف
با این قابلیت می توان بر

 ورود افراد به صف
 خروج افراد به صف
 زمان انتظار در صف

مدیریت نمود.

در  که  تمامی  محل هایی  در  کاربرد  دارای 
گیت های  همانند  می گردد  تشکیل  صف  آنها 

فرودگاه ها، بانك ها، نمایشگاه ها و...
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21 Slip & Fall
Detection

مترو، تشخیص لغزش و سقوط افراد همانند  عمومی  اماکن  در  کاربرد  دارای 
فرودگاه، ایستگاه های قطار و...

22 Parking
Management

و  پارکینگی  محل های  بر  مدیریت 
تشخیص پارک های غیر متعارف

عمومی  فروشگاه ها،  پارکینگ های  در  کاربرد 
فرودگاه ها و...

23 Object and
Face Masking

به  اشیا  و  صورت  پوشاندن  قابلیت 
منظور حفظ حریم شخصی

بر  قصد  گوناگون  دلایل  به  که  مکان هایی  در 
این است تا چهره ها و یا اشیا در تصاویر دوربین 

شناسایی نگردند.

24 Meta Data Storage
and Search

بازیابی  و  ذخیره سازی  ویژگی  این 
و جست وجو در خواص شیء مانند 
هر  برای  سرعت  اندازه،  رنگ،  نوع، 

فریم را فراهم می کند.

 کاربرد در خط تولید کارخانه ها برای تشخیص 
محصولات نامرغوب

کاربرد در مراکز بازیافت زباله

25Face Recognitionتشخیص چهره
تطبیق و شناسایی چهر ها با عکس های 

موجود در پایگاه داده مربوطه

تطبیق لیست سیاه ورود افراد
شناسایی افراد خاص و دارای مجوز برای ورود

مفاهيم مکمل در دوربين ها

یادآور می شود که توضیح مفاهیم مکمل درباره دوربین ها مانند رزولوشن تصویر، 
 فشرده  سازی )Codec(، مفهوم نور، حساسیت نوری، پارامترهای لنز و محاسبه آن، 
شکل و اندازه سنسورهای تصویری، دیافراگم یا Iris، فاصله کانونی میدان دید نیاز 
به بحث طولانی و مفصل دارد که در این مقوله نمی گنجد. البته در کتاب درسی 
اشاره خلاصه ای به تعدادی از این مفاهیم داشته ایم. برای کسب اطلاعات بیشتر در 

این زمینه ها می توانید به رسانه های مختلف مراجعه کنید.
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 رزولوشن تصوير
نظارت  سامانه های  نیازهای  انواع  به  دستیابی  و  تصویر  بهتر  کیفیت  داشتن  برای 
تا در طراحی های  بیان گردد  رزولوشن کمی  وسیع تر  است مفهوم  تصویری، لازم 

سامانه های نظارت تصویری بتوان تصاویری با تعداد پیکسل های بهتری داشت. 
رزولوشن تصویر، جزئیات و محدودیت های کلی آن در سامانه های نظارت تصویری، 
پیکسل و استانداردهای وابسته و محدودیت های آن، تفاوت بین رزولوشن سنسور 
دوربین  تصاویر  تأثیر  فشرده  سازی  میزان  آمده،  به دست  تصویر  با  تصویر برداری 
مداربسته بر روی رزولوشن آن و عوامل محدود  کننده رزولوشن از مفاهیم مهم و قابل 

بحث در این زمینه هستند.
 اطلاعات کلی درباره رزولوشن

در زبان انگلیسی و به صورت رایج کلمه رزولوشن به معنای قابلیت نمایش جزئیات 
تصاویر است. برای مثال آیا شما می توانید در جدول تست بینایی پایین ترین خطوط 
را نیز تشخیص دهید؟ آیا دوربین مداربسته به راحتی می تواند چندین خط در کنار 
یکدیگر را به صورت واضح و متمایز بر روی یك مانیتور نمایش دهد؟ سؤال هایی 
از این دست به این مفهوم اشاره دارد. رزولوشن عاملی برای تعیین کیفیت تصویر 

خروجی است. 
از دوربین  واقع رزولوشن تصویر حاصل  یا در  آنالوگ  رزولوشن دوربین مداربسته 
مداربسته آنالوگ، از طریق توانایی نمایش خطوط بیشتر، با فاصله کمتر در کنار 

یکدیگر تعیین می شود.
در دوربین های آنالوگ، محدودیت اصلی، توانایی تمایز و نمایش تعداد خطوط بود 
که همیشه باید در یك شرایط نوری ایده آل صورت می گرفت. اما در زیر نور مستقیم 
خورشید یا نور ضعیف، کیفیت و قدرت رزولوشن تفاوت زیادی می کرد و به شدت 
با افت روبه رو می شد. حتی برخی از دوربین های مداربسته به مراتب نسبت به بقیه 

دوربین های مداربسته در شرایط ویژه نور محیط، خروجی نامطلوب تری داشتند. 
می توان گفت هر  چقدر رزولوشن دوربین مداربسته بیشتر باشد یا هر چه خطوط 
کیفیت  با  تصویر  باشد  بیشتر  قدیمی(  آنالوگ  مداربسته  دوربین های  )در  تصویر 

بیشتری خواهیم داشت. 

شکل 43
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در  استفاده  مورد  رایج  رزولوشن های  از  می توانید خلاصه ای  به راحتی   8 در جدول 
تجهیزات و لوازم نظارت تصویری را مشاهده نمایید.

جدول 8ـ خلاصه ای از رزولوشن های رايج مورد استفاده در تجهيزات و لوازم نظارت تصويری 

دقت نمایید هر چه رزولوشن بیشتر باشد ، هنگام مشاهده و بازبینی تصویر ، کیفیت 
بهتر خواهد بود . در شکل 44 تفاوت عکس ها از یك فرد با رزولوشن های مختلف را 

مشاهده می کنید. 

شکل 44ـ تصوير افراد در رزولوشن های مختلف

تعداد پیکسل ها در انتخاب دوربین برای کاربردها بسیار مهم است. این تعداد برای 
صورت در راستای افق مشخص شده است.

 مفهوم فشرده سازی
سامانه های نظارت تصویری تحت شبکه اصولاً برای انتقال تصاویر خود از فایل های خام 
و غیر فشرده استفاده نمی کنند. زیرا استفاده از اطلاعات فشرده نشده، حجم زیادی 
از حافظه هارد  دیسك و پهنای باند موجود را اشغال می کنند. استفاده از روش های 
مختلف  فشرده  سازی موجب صرفه جویی در پهنای باند و فضای ذخیره سازی می شود. 
انتخاب روش  فشرده سازی مناسب ، بخش بسیار مهمی  در طراحی، انتخاب و استفاده 
از سامانه های نظارت تصویری دارد. در مجموع می توان گفت که  پروتکل  فشرده  سازی 

مناسب کاهش هزینه های جانبی را به همراه دارد. 
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  )Codec( اصول بنيادی فشرده سازی و کدک 
نیاز  مورد  فضای  شامل  هزینه ها  می شود.  هزینه ها  بین   تعادل  فشرده  سازی سبب 
برای ذخیره سازی و اشغال پهنای باند در برابر استفاده از قدرت CPU  برای پردازش 
سیگنال است. به بیان ساده تر » فشرده  سازی فضای ذخیره سازی  مورد نیاز و میزان 
اشغال پهنای باند را کاهش می دهد و در عوض قدرت پردازش  CPU را بالاتر می برد.« 

 مروری بر فرمت های فشرده سازی
عملکرد  فشرده  سازی تصویر، مشابه عملکرد  فشرده  سازی فایل در رایانه است. در 
 RAR یا ZIP رایانه های شخصی برای فشرده  کردن یك فایل از فرمت هایی مانند
استفاده می شود. شکل 45 مراحل مختلف فرایند فشرده سازی را در دوربین نمایش 
عمل   ،)DSP( سیگنال  دیجیتالی  پردازش  از  پس  که  می شود  ملاحظه  می دهد. 

فشرده سازی صورت می گیرد.

لنز سنسو ر 
تصوير

Analo DSP Compress
Chip

System
Chip

Network
Port

شکل 45ـ مراحل مختلف فشرده سازی

فشرده سازی تصویر به دو صورت مستقل یا مجموعه ای از تصاویر وابسته به هم صورت 
می گیرد. مراحل فشرده سازی به صورت مستقل در شکل 46 نشان داده شده است.

اخذ تصوير
اجرای 

فشرده سازی
ذخيره در 

فايل خروجی

شکل 46ـ فشرده سازی تصوير به صورت مستقل

فشرده سازی مستقل را فشرده سازی تك تصویر نیز گویند. در این روش هر فریم 
به صورت مجزا و بدون وابستگی به سایر فریم ها فشرده می شود. شما هنگامی که در 
 JPEG نقاشی می کنید، تصویر را می توانید به صورت Microsoft Paint نرم افزار
ذخیره کنید.  در فشرده سازی تصاویر ویدیویی نیز مشابه این عمل صورت می گیرد. 
هر  است،  ثابت  تصاویر  از  سرهم  پشت  مجموعه ای  ویدیویی  تصاویر  که  آنجا  از 
تصویر به صورت JPEG ذخیره شده و ارسال می گردد. به این روش MJPEG یا 
Motion JPEG گویند. شکل 47 بیانگر مراحل مختلف ارسال در MJPEG است.

شکل 47
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مزیت این روش استفاده از CPU کوچك با قدرت پایین است. عیب عمده این روش، 
نیاز به پهنای باند بالا و فضای ذخیره سازی بیشتر است. هنگامی که تنها یك تصویر 
به صورت مجزا فشرده می شود، تغییرات  موجود در حد فاصل تصاویر نادیده گرفته 
می شود. بدیهی است که در بازه زمانی مشخص تصاویر یکسانی ارسال شده است. به طور 
مثال دوربینی که نمای روبه روی آن یك ساختمان است  و تردد در آنجا بسیار محدود 
می باشد، آیا به نظر شما نیاز است که به طور مدوام تمامی تصویرها  ارسال گردد؟ یا بهتر 

این است که فقط تفاوت های تصاویر در بازه های زمانی معین فرستاده شود ؟ 
برای بیان بهتر به  یك مثال اشاره می کنیم. فرض کنید  می خواهید به سفر بروید و برای 
این مدت نگهبانی را استخدام کرده اید که گزارش رویدادها را به شما بدهد. به نظر شما این 
نگهبان بهتر است هر 5 دقیقه یکبار با شما تماس بگیرد و بگوید که هیچ خبری نیست، 
یا بهتر است هنگامی که حادثه ای اتفاق افتاد با شما تماس گرفته و به شما گزارش دهد؟ 

برای ارسال فریم تصاویر  نیز می توان به نحوی مشابه اقدام نمود و فقط تغییراتی 
که در صحنه مقابل دوربین روی می دهد را برای دستگاه ذخیره ساز ارسال کرد. بر 
طبق  این روش در بازه های زمانی مناسب و کوتاه یك تصویر از صحنه مقابل گرفته 
می شود. سپس در این بازه کوتاه فقط تغییرات تصویر ارسال می گردد، بنابراین حجم 
آنچه گفته شد می توان فریم های  براساس  به شدت کاهش می یابد.  ذخیره سازی 
تصویر را به دو بخش تقسیم کرد. دسته اول که فریم های مستقل هستند به آنها  
Independent frame( I-frame(و دسته دوم که فریم های وابسته هستند به آنها 

Proportional frame( P-frame( می گوییم. 
در روش H.264  و MPEG4 یك فریم تصویر گرفته شده و سپس در بازه زمانی 
معین فقط تغییرات تصویر فرستاده می شود. در فریم اول کل صحنه مقابل دوربین 
اول  فریم  به  ارسال می شود.  و  تغییرات تصویر ذخیره  بعدی فقط  و در فریم های 
که کل تصویر را در بر دارد I-frame گویند. به فریم هایی که تغییرات در آن درج 
می گردد، P-frame می گوییم. به تعداد فریم هایی که بین I-frame ها قرار دارد، 
پارامتر در  این  به  تصویر  تصاویر می گویند.  کیفیت خوب  از  یا مجموعه ای   GoP

فشرده سازی بستگی دارد.

شکل 48
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شکل 49

با توجه به توضیحات فوق می توان دریافت که، H.264 و MPEG4 اطلاعات اضافی 
و تکراری را ارسال نمی کنند. اگر یك تصویر حجم 100KB داشته باشد در روش 
در روشی  اما  نظر گرفت،  در  را  کیلوبایت  فریم ، 400  برای چهار  باید   MJPEG
برای سایر  اول که 100 کیلوبایت است فرستاده شده و  مانند MPEG4 تصویر 
در  شده،  انجام  محاسبات  براساس  می باشد.  نیاز  فضا  کیلوبایت   30 تنها  فریم ها 
این نوع روش فشرده سازی، بین 50 تا 80 درصد صرفه جویی می شود. عیب این 
فرمت  یك  به  تصویر  هنگامی که   است.  آن  بالای  پردازش  و  فرایند  در  سیستم ها 
نیاز است که اطلاعات تصویر غیر  نمایش  برای  پیچیده فشرده گردد، در گیرنده 

فشرده شده استخراج شود، که این امر نیاز به پردازش بالای اطلاعات دارد.
کاهش  را  ذخیره سازی  فضای  و  باند  پهنای   H.264 و   MPEG-4 روش  دو  هر 
می دهد. اما روش H.264 دارای الگوریتم پیچیده تر و پیشرفته تر است. این پیچیدگی 
سبب کاهش بیشتر فضای ذخیره سازی و پهنای باند می شود. در نتیجه H.264 به 

پردازش گر قوی تری نیاز دارد. 

Iris ديافراگم يا 
پشت لنز ، دیافراگم یا Iris قرار دارد. Iris از یك ساختار غیر شفاف نازک تشکیل 
شده است که در مرکز آن یك روزنه وجود دارد. این روزنه میزان نور را که از لنز به 
سنسور تصویر می رسد ، تنظیم می کند. قطر روزنه  Iris  در راستای  محور نوری لنز 

قرار دارد )شکل 50(.

شکل 50 ـ IRIS در دوربين های مداربسته



فصل سوم: چگونگي تدريس پودمان های كتاب درسي

121

آنها یك  از  Iris است. روی بعضی  لنز دوربین های نظارتی دارای بخش مکانیکی  
موتور تعبیه شده است و این موتور به صورت خودکار دریچه Iris را کنترل می کند. 
 Iris با باز و بسته شدن این روزنه، تصویر تولیدی دوربین بهتر می شود. کنترل موتور

به واسطه سیگنال ویدیویی خروجی توسط سنسور مربوطه صورت می گیرد. 

باز شدن دريچه هنگامی  بيشينه 
نظاره  را  تاريک  منظره  يک  که 

می نماييم. )شب(  

تيغه های فلزی که توسط موتور 
Iris  باز و بسته می گردند.

 نيمه باز شده دريچه  Iris برای نظارت 

يک صحنه معمولی )محيط درونی(

نور  با  که  هنگامی   Iris شدن  بسته 
شديد روبه رو شده ايم. )خورشيد(

Iris شکل 51 ـ موقعيت های مختلف دريچه
 فاصله کانونی

واگرایی  و  فوکوس(   ( همگرای  در  لنز  توان  میزان  بیانگر   ،)FL( کانونی  فاصله 
)پراکندن( نور است که به  نام توان نوری شناخته می شود. لنزی که فاصله کانونی 
با لنزی که فاصله کانونی بیشتری دارد، دارای توان نوری  کمی دارد ، در مقایسه 

بیشتری است. 
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کاربرگ ارزشيابي مراحل کار

مرحله کار 1: انتخاب سامانه های کنترل حفاظتی و ایمنی
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:                                   کد کار: 0503       تاريخ:

آزمون نظری: سؤال براساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
1 در سامانه های نظارت تصویری، هر کدام از موارد زیر برای چه کاربری و نیازی مورد استفاده 

قرار می گیرند؟ شرح دهید.

ب( شناسایی چهرهالف( تشخیص پلاک              

ت( مانیتورینگ دوربین مدار بسته مدرسهپ( کنترل پالایشگاه
2 درستی یا نادرستی هر یك از عبارت های زیر را مشخص کنید.

استاندارد IP54 نصب گردد.  با  باید دوربین  نفوذپذیری، در کارواش ها  به جدول  با توجه  الف( 
درست   نادرست 

ب( برای دوربین های ضربه پذیر استانداردی به نام استاندارد IK10t وجود دارد. 
درست   نادرست 

پ( IP یا درجه محافظت می تواند بیانگر محافظت از نفوذ روغن در کارخانه های خودروسازی باشد. 
درست   نادرست 

ت( علاوه بر دوربین های بیرونی، در کانکتورها و اتصالات آنها نیز باید استاندارد IP67 رعایت شود. 
درست   نادرست 

3 برای جلوگیری از مشکلات ناشی از سرما و گرما، برای دوربین های بیرونی چه راهکاری وجود دارد؟
4 تفاوت اساسی بین دوربین های اسپیددام و PTZ معمولی چیست؟

5 کدام یك از دوربین های زیر را می توان مخفی نصب کرد؟

ت( سوزنیپ( جعبه ایب( دامالف( اسپیددام
6 کدام یك از موارد زیر برای سیستم های کنترل کمدها در استخر مناسب است؟ علت را توضیح دهید.

ت( رادیوشناسهپ( بارکدب( NFCالف( اثر انگشت
7  نام هریك از دوربین های زیر را بنویسید.

..................................................................................................................
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8 نام هریك از سنسورهای مربوط به سامانه اعلام حریق را بنویسید.

..................................................................................................................

... 9

آزمون نرم افزاری:                         بارم آزمون:                                  

آزمون سخت افزاری) عملي(: سؤال براساس الگوی پرسش و فرایند اجرای کار  بارم آزمون: 
1 می خواهیم سامانه نظارت تصویر یك فروشگاه بزرگ را نصب کنیم. با توجه به مکان مشخص 

شده در ستون اول در جدول زیر و مراجعه به جداول مرتبط، نوع دوربین را مشخص کنید.

نوع دوربينموقعيتمکان نصب

وجود یك دکل و امکان نصب روی آنورودی خودروها به پارکینگ

سقف 2/5 متر و به صورت کاذب است ورودی فروشگاه

وجود ستون محل نصب در ارتفاع سقف زیادقفسه های محصولات فروشگاه

دیوارهای بلند و محکممحوطه انبار

ATM

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                     

کليه آزمون ها بر اساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.
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کاربرگ ارزشيابي مراحل کار

مرحله کار 2: تعیین حسگرهای موردنیاز و چگونگی اتصال آن به کنترلر
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:      کد کار: 0503       تاريخ:

آزمون نظری: سؤال براساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
1 در سامانه های اعلام حریق خودکار، چه مراحلی به  اجرا درمی آید؟ نام ببربد.

2 درستی یا نادرستی هر یك از موارد زیر را مشخص کنید. )در صورت نیاز می توانید به جداول 
مربوطه مراجعه کنید.(

الف( هرچه فاصله کانونی لنز بیشتر باشد، زاویه دید بیشتر با جزئیات کامل تر فراهم خواهد شد. 
درست   نادرست 

ب( اصلی ترین و مهم ترین قسمت سامانه اعلام حریق حسگر موجود در تابلوی کنترل مرکزی است. 
درست   نادرست 

پ( لنزهایی با Iris خودکار برای محیط هایی که تغییرات نوری بالایی دارند، بسیار پرکاربرد است. 
درست   نادرست 

ت( در سامانه های رادیو شناسه یا RFID، محدوده پوشش برای تگ هایی که به صورت نیمه فعال 
هستند، حدود 100 متر است.

درست   نادرست 
AID 3 دارای چند بخش است؟ 

4 کدام یك از فناوری های زیر در رده Auto ID نیست؟

NFC )الفRFID )بBarcode )پMotion Detection )ت
5 یك بارکد دارای 4 کد.......................،.........................،......................... و.......................... است.

6 آشکارساز دود )Smoke Detector( بر چند نوع است؟ نام ببرید.
... 7

آزمون نرم افزاری:                         بارم آزمون:  
1 روی گوشی همراه یا تبلت نرم افزار LUX Meter را نصب کنید. میزان روشنایی مکان های 

زیر را اندازه گیری کنید. 
الف( داخل کشوی نیمه باز

ب( داخل کشوی بسته
پ( محوطه کارگاه                                

آزمون سخت افزاری) عملي(: سوال براساس الگوی پرسش و فرایند اجرای کار بارم آزمون: 

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                                         

کليه آزمون ها براساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.
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مرحله کار 3: انتخاب و اجرای روش مناسب
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:      کد کار: 0503       تاريخ:

آزمون نظری: سؤال براساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
1 انواع فناوری شناسایی بی سیم را نام ببرید و عملکرد هر یك را به اختصار شرح دهید.

2 با توجه به فضای هنرستان خود، زون های مختلف را برای یك سیستم اعلام حریق مشخص 
نموده و در یك بلوک دیاگرام آن را رسم کنید و با مشخص کردن سنسورهای مربوطه و نیز مکان 

شستی ها در یك جدول طرح خود را نمایش دهید.
Motion Detection 3 به چه معنا است و چه کاربردی دارد؟
4 درستی یا نادرستی هر یك از عبارات زیر را مشخص کنید.

الف( در صورت وجود سقف کوتاه، بهترین گزینه برای دوربین Dome است.
درست   نادرست 

نمود.  نظر  WDR صرف  قابلیت  از  باشد، می توان  اگر مکان مناسب دوربین جلوی پنجره  ب( 
درست   نادرست 

پ( برای تعریف تگ ها در قفل های استخری باید یك تگ پشتیبان را در نظر گرفت.
درست   نادرست 

5 مراحل نصب کابل کواکسیال را شرح دهید. به نظر شما با توجه به جمع شدن کابل ها پشت 
DVR و کمبود فضا، چه اقداماتی را می توان انجام داد که کابل ها آسیبی نبینند.

... 6

آزمون نرم افزاری:                         بارم آزمون: 

آزمون سخت افزاری) عملي(: سؤال براساس الگوی پرسش و فرایند اجرای کار       بارم آزمون: 
1 با توجه به DVR کارگاه، یك دوربین را روی motion و دوربین دیگر را روی ذخیره سازی 
دائم قرار دهید و پس از 5 دقیقه تصاویر را استخراج کنید و به مربی تحویل دهید.                                 

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                                        

کليه آزمون ها بر اساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.
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مرحله کار 4: نصب، راه اندازی، رفع عیب و تنظیم مستندات
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:      کد کار: 0503       تاريخ:

آزمون نظری: سؤال براساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
با توجه به نقشه و نیازهای اعلام شده در زیر، به سؤالات 1 تا 4 پاسخ دهید.

اگر نیاز به بخش های زیر داشته باشیم:
الف( تمام اتاق ها نیاز به دوربین دارد.
ب( در ورودی نیاز به دوربین داریم.

پ( تمام اتاق های نیاز به سیستم اعلام حریق دارند.
ت( DVR در اتاق مدیریت قرار دارد.

ث( ذخیره سازی در ساعات اداری به صورت متوالی و در شب به صورت حساس به حرکت می باشد.
ج( ارتفاع 3/5 متر است.

Zone 1 بندی مناطق را برای سیستم اطفای حریق مشخص کنید.
2 چه سیستم کنترل ترددی پیشنهاد می کنید که تمام اتاق ها را بتوان به آن تجهیز نمود و آیا 

این سیستم باید به صورت آنلاین باشد یا آفلاین؟
3 جدول زیر را برای انتخاب نوع دوربین مشخص کنید و روی نقشه درج کنید.

نوع کاربردTele يا IPwideنوع دوربيننام منطقه

4 متراژ کابل دوربین را برای دوربین و هر سنسور حساب و در نقشه کابل کشی وارد کنید.
5 برای نگهداری دوربین ها و سیستم های اعلام حریق چه نکاتی را باید رعایت کرد؟ 

... 6

آزمون نرم افزاری:                         بارم آزمون:                                  

آزمون سخت افزاری )عملي(: سؤال براساس الگوی پرسش و فرایند اجرای کار بارم آزمون: 
یك DVR و کاتالوگ آن  را در اختیار بگیرید.

DVR 1 چند کاناله است؟
2 آیا امکان ارتباط با شبکه را دارد؟

3 خروجی تصویر به صورت چه درگاهی فراهم شده است؟
4 پورت های پشت دستگاه را رسم و آنها را نام گذاری کنید.

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                                         

کليه آزمون ها بر اساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.
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مرحله کار 5: معرفی و کار با روش های تلفیقی کنترل و حفاظت
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:      کد کار: 0503       تاريخ:

آزمون نظری: سؤال بر اساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
1 شستی های کنترل تابلو اعلام حریق دارای چه قسمت هایی است نام ببرید و کار هر قسمت 

را به اختصار شرح دهید.
2 چگونه می توان با ترکیب دوربین های Speed dom و ثابت در یك منطقه، امنیت و کنترل 

بیشتری را فراهم کرد؟
3 پردازش تصویر در سامانه های مدار بسته چه امکاناتی را فراهم می کند؟ شرح دهید.

4 درستی یا نادرستی هریك از موارد زیر را مشخص کنید.
الف( در سامانه های جدید از NVR استفاده می شود. درست   نادرست 

ب( هوشمندسازی یکی از بخش های کاربردی سامانه های مداربسته است. درست   نادرست 
پ( یکی از روش های مانیتورینگ، نظارت از راه دور در بستر اینترنت است. درست   نادرست 

5 در سامانه اعلام حریق، آشکارسازها جزء تجهیزات................... و فلاشرها و آژیرها جزء تجهیزات............... 
هستند .

.... 6

آزمون نرم افزاری:                         بارم آزمون:  
1 یك دستگاه DVR در اختیار بگیرید.

2 یك دوربین به آن متصل کنید.
3 بخشی از تصویر دوربین را Mask کنید.

4 به نظر شما Mask در چه مکان هایی کاربرد دارد.                                

آزمون سخت افزاری )عملي(: سؤال براساس الگوی پرسش و فرایند اجرای کار بارم آزمون: 
1 یك دستگاه اعلام حریق را در اختیار بگیرید.

2 این دستگاه چگونه می تواند با اینترنت و یا شبکه های مخابراتی ارتباط برقرار کند.

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                     

کليه آزمون ها بر اساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.
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مرحله کار: 
کار: شایستگی نصب و راه اندازی سامانه های کنترل حفاظتی

نام و نام خانوادگی هنرجو:      کد کار: 0503       تاريخ:

آزمون نظری: سؤال بر اساس الگوی پرسش        
بارم آزمون: در ارزشیابی 20 نمره ای، شایستگی 15 نمره و مستمر 5 نمره دارد که معادل 1+3 

در ارزشیابی برمبنای شایستگی است.
1 حروف اختصاری زیر اول چه کلمات انگلیسی است؟ معنی هر یك را به فارسی بنویسید.

 c) WDR
..……………………

 b) RFID
.……………………

a) AID 
………………………  

2 معنای هر یك از لغات زیر را به فارسی بنویسید.
 c) Vandal
..……………………

 b) Varifocal
.…………………

a) Iris 
………………………
3 در نصب، سرویس و نگهداری اعلام حریق چه نکات مهمی  را باید مورد توجه قرار دهید؟

4 مورد را نام ببرید.
4 درستی یا نادرستی هر یك از موارد زیر را بررسی کنید. 

الف( سامانه های نظارت تصویری همان سامانه های مدار باز است. درست   نادرست 
ب( دوربین های PTZ توانایی چرخش افقی، عمودی و بزرگنمایی را دارند. درست   نادرست 

پ( عنبیه و قرنیه چشم در سامانه های شناسایی به کار می روند. درست   نادرست 
ت( Iris خودکار مشابه چشم انسان عمل می کند. درست   نادرست 

5 تجهیزات اعلام حریق را نام ببرید و بخش های ورودی را تشریح کنید.
6 یك دوربین را به همراه کاتالوگ آن در اختیار بگیرید و با توجه به آن موارد زیر را تعیین کنید.

نوع حساسیت روشنایی:..............................نوع رزولوشن:...............................

نوع دوربین:....................................................زاویه دید:......................................
7 سامانه های تشخیص حرکت در دوربین چگونه کار می کند و چه مزایایی دارد؟

... 8

آزمون نرم افزاری:                         بارم آزمون:                                  

آزمون سخت افزاری )عملي(: سؤال براساس الگوی پرسش و فرایند اجرای کار بارم آزمون: 

شايستگی های غير فنی: مشابه مرحله کار 1 پودمان اول                     

کليه آزمون ها براساس استاندارد عملکرد نمون برگ 8ـ1 انجام می شود.


