
هدف هاي رفتاري 

 پس از آموزش اين فصل، هنرجو مي تواند 
1-خطرات و مشكلات پيام هاى ناشناس را شناسايى كند.

2-هويت مجازى را توضيح دهد.
3-جرائم مختلف در فضاى اينترنت را بيان كند.

4-با ويروس هاى اينترنتى مقابله نمايد.
5-انواع برنامه هاى مخرب را بشناسد.
6-با برنامه هاى ضد ويروس كار كند.

7-ملزومات امنيتى در اينترنت را بشناسد.
8-به شكل امن در تجارت الكترونيك شركت نمايد.

9-حقوق مصرف كنندگان در اينترنت را توضيح دهد.
10-دلايل كنترل والدين را توضيح دهد.
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 1-7- مقدمه 
نزديك  آينده  در  كه  است  اطلاعاتى  وسيع  بانك  يك  و  رسانى  اطلاع  عظيم  شبكه  يك  اينترنت، 
اين  از  گيري  بهره  ارتباطات،  شد.كارشناسان  خواهد  ممكن  افراد  تك  تك  براي  آن  به  دسترسى 
شبكه را يك ضرورت در عصر اطلاعات مى دانند .اين شبكه كه از هزاران شبكه كوچكتر تشكيل 
آمار  آخرين  طبق  است.  ساخته  مرتبط  هم  به  را  جهان  سراسر  جغرافيايى،  مرزهاي  از  فارغ  شده، 
بيش از شصت ميليون رايانه از تمام نقاط جهان در اين شبكه گسترده به يكديگر متصل شده اند 
كه اطلاعات بى شماري را در تمامى زمينه ها از هر سنخ و نوعى به اشتراك گذاشته اند. گفته مى 
شود نزديك به يك ميليارد صفحه اطلاعات با موضوعات گوناگون از سوي افراد حقيقى و حقوقى 
روي اين شبكه قرار داده شده است. اين اطلاعات با سرعت تمام در بزرگراه هاي اطلاعاتى بين 
كاربران رد و بدل مى شود و تقريباً هيچ گونه محدوديت و كنترلى بر وارد كردن يا دريافت كردن 
اطلاعات، گسترش روزافزون فنآوري اطلاعات  داده ها اعمال نمى شود. حمايت از جريان آزاد 
كه  است  حالى  در  اين  دولتهاست.  شعار  رسانى،  اطلاع  هاي  شبكه  به  اتصال  براي  بسترسازي  و 
گستردگى و تنوع اطلاعات آلوده روي اينترنت، موجب بروز نگرانى در بين كشورهاي مختلف شده 
است. انتشار تصاوير مستهجن، ايجاد پايگاه هايى با مضامين پورنوگرافى و سايتهاي سوءاستفاده 
از كودكان و انواع قاچاق در كشورهاي پيشرفته صنعتى، بخصوص در خاستگاه اين شبكه جهانى 
يعنى آمريكا، كارشناسان اجتماعى را بشدت نگران كرده، به گونه اي كه هيأت حاكمه را مجبور به 
تصويب قوانينى مبنى بر كنترل اين شبكه در سطح آمريكا نموده است. هشدار، جريمه و بازداشت 
براي برپاكنندگان پايگاههاي مخرب و فسادانگيز تدابيري است كه كشورهاي مختلف جهان براي 
مقابله با آثار سوء اينترنت اتخاذ كرده اند. ترس و بيم از تخريب مبانى اخلاقى و اجتماعى، ناشى 
اي  جامعه  هر  زيرا  است،  منطقى  واكنشى  اينترنت،  طريق  از  مخرب  و  آلوده  اطلاعات  هجوم  از 
چارچوب هاي اطلاعاتى خاص خود را دارد و طبيعى است كه هر نوع اطلاعاتى كه اين حد و 
مرزها را بشكند مى تواند سلامت و امنيت جامعه را به خطر اندازد. على رغم وجود جنبه ي مثبت 
شبكه هاي جهانى، سوء استفاده از اين شبكه هاي رايانه اي توسط افراد بزهكار، امنيت ملى را در 
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پيام هاى الكترونيكى ناشناس چه خطرات و مشكلاتى براى من دربردارد؟
در حالى كه بسيارى فناورى اطلاعات و ارتباطات را باعث تسهيل در امر انتقال اطلاعات مى دانند، اما موضوع امنيت در 
تبادل اطلاعات همواره به عنوان يكى از اصول غافل مانده به شكل يك معضل پنهان باقى مى ماند. امنيت اطلاعات براى 
بخش مهمى از فعالان بخش فناورى اطلاعات تنها زمانى به عنوان يك موضوع حاد مطرح مى شود كه مشكلى در سيستم 
به وجود آيد. در اغلب مواقع اين مشكلات باعث ضربه اى سنگين بر سيستم و يا به اطلاعات موجود در آن مى شود كه 
در واقع مى توان گفت رويكرد ديرهنگامى است. اينترنت همواره از جهت هاى گوناگون مورد نقد و ارزيابى قرار مى گيرد، 
اما واقعيت اين است كه اين شبكه عظيم مانند هر اجتماع عادى انسانى ديگر در معرض تهديدها و خطرات قرار دارد. از 
نفوذ داده هاى مخرب گرفته تا تخريب داده هاى سالم و برهم زدن نظم شبكه همه و همه تنها به يك مورد بستگى دارد 
و آن بحث امنيت اطلاعات در محيط اينترنت است. امروزه امنيت اطلاعات در زمينه اينترنت از يك بحث حاشيه اى به 
يك بحث ضرورى تغيير جهت داده است. هرگونه خريد و فروش روى اينترنت و يا انتقال داده ها بايد تحت يك كنترل 
امنيتى صورت گيرد. اگر امنيت شبكه برقرار نگردد، مزيت هاى فراوان آن نيز به خوبى حاصل نخواهد شد و پول و تجارت 
الكترونيك، خدمات به كاربران خاص، اطلاعات شخصى، اطلاعاتى عمومى و نشريات الكترونيك همه و همه در معرض 
دستكارى و سوءاستفاده هاى مادى و معنوى قرار مى گيرند. همچنين دستكارى اطلاعات- به عنوان زيربناى فكرى ملت 
ها - توسط گروه هاى سازماندهى شده بين المللى، به نوعى مختل ساختن امنيت ملى و تهاجم عليه دولت ها و تهديدى 
ملى محسوب مى شود. در ايران كه بسيارى از نرم افزارهاى پايه از قبيل سيستم عامل و نرم افزارهاى كاربردى و اينترنتى، 
از طريق واسطه ها و شركت هاى خارجى تهيه مى شود، بيم نفوذ از طريق راه هاى مخفى وجود دارد. هم اكنون نيز بانك 
ها و بسيارى از نهادها و دستگاه هاى ديگر از طريق شبكه به فعاليت مى پردازند، به همين دليل جلوگيرى از نفوذ عوامل 

7-2
خطرات و مشكلات پيغام هاى ناشناس

كشورهاي مختلف با خطر روبرو ساخته است. از اين رو بكارگيري فيلترها و فايروال هاي مختلف براي پيشگيري 
از نفوذ داده هاي مخرب و مضر و گزينش اطلاعات سالم در اين شبكه ها رو به افزايش است. خوشبختانه با وجود 
هياهوي بسياري كه شبكه اينترنت را غيرقابل كنترل معرفى مى كند، فناوري لازم براي كنترل اين شبكه و انتخاب 

اطلاعات سالم روبه گسترش و تكامل مى باشد.
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مخرب در شبكه به صورت مسئله اى استراتژيك درآمده كه نپرداختن به آن باعث ايراد خساراتى خواهد شد. تجربياتى 
نيز در همين زمينه وجود دارد كه اين موضوع را كاملاً ثابت كرده است. 

هويت مجازى 
به رغم معرفى سرويس هاى متعدد روى شبكه، تاكنون مهمترين سرويس از ميان سرويس هاى گوناگون اينترنت، 
سيستم پست الكترونيكى بوده است. بسيارى از كاربران اينترنت از اين بخش بيشتر از ساير امكانات فراهم آمده توسط 
اين شبكه جهانى استفاده مى كنند. امروزه، اقتصاد جهانى به پست الكترونيكى متكى شده است، بسيارى از پيام هاى 
رد و بدل شده بين كاربران حاوى يادداشت هاى شخصى است. گرچه اغلب پيام ها از متن ساده تشكيل شده اند، اما 
امكان پست الكترونيكى تمام انواع داده ها، مثل تصاوير، برنامه هاى كامپيوترى، سندهاى صفحه گسترده و... نيز وجود 
دارد. با توجه به اين سرويس، اينترنت اجازه مى دهد كه افرادى كه دور از هم هستند با يكديگر در تعامل و كار باشند 
و در واقع، فردى با فرد ديگرى كه هزاران كيلومتر از او دور است و هيچ وقت او را نديده است، مى تواند ارتباط داشته 
باشد. پست الكترونيكى امروزه در تجارت و بانكدارى الكترونيكى هم كاربرد فراوانى دارد و بسيارى از تعيين هويت 
هاى مجازى امروزه توسط پست الكترونيك صورت مى گيرد. در همين رابطه براى استفاده امن از پست الكترونيكى 
تذكراتى وجود دارد. درك تفاوت هاى پست الكترونيكى با پست عادى و يا گفت وگوى تلفنى كمى دشوار است، ولى 
به كار بستن برخى نكات ساده مى تواند در بالا بردن امنيت هنگام به كارگيرى اين سرويس مؤثر باشد از جمله اين 

موارد مى توان از موارد زير را نام برد:
بايستى همواره تصور شود كه هيچ گونه اختفايى وجود ندارد. پيام هايى كه به دلايلى نبايد همه ببينند نبايد از اين طريق 
ارسال شود، بنابراين از ارسال نامه هاى بسيار خصوصى، سخنرانى هاى تند، بى احترامى هاى منظوردار و... بايد احتراز 
شود. نبايد فرض شود كه پيام هاى حذف شده قابل بازيابى نيستند. چنانچه پيامى حذف شود، احتمالاً در نسخه هاى 
پشتيبان كه شب يا روز قبل تهيه شده است موجود است. در اين سيستم ابزار مشابه كاغذ خردكن وجود ندارد. در متن 
هاى ارسالى بايد محتاط بود. اين طبيعت پست الكترونيكى است كه مردم پيام هاى دريافتى خود را بيشتر از پيام هاى 

ارسالى جدى مى گيرند. ضمن اينكه ارسال يادداشت سريع به هر جايى از جهان بسيار ساده است.

نگاهى به كشور ايران
بسيارى از اوقات هنگامى كه براى چك كردن ايميل خود به اينترنت وصل مى شويد، تعداد زيادى  ايميل تبليغاتى از فرستندگان 

ناشناس با اسامى غير واقعى و عجيب و غريب را ملاحظه مى نماييد كه  عناوين موضوعات آن نيز تعجب آور است. 
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عناوينى مانند :
*كنجكاوى كنيد! 

*سلام من منتظرم ! 
*شما برنده شده ايد!
*اين ايميل را ببين!

*آيا مى خواهيد يك شبه پولدار شويد!؟
*2 ميليون تومان درآمد در ماه ! 

*در مورد فيلتر بيشتر بدانيد.
*عضو برترين گروه دنيا شويد ! 

*كجايى ؟
*يك خبر جديد ! 

*چرا فيلتر؟ 
*با هر كليك 100 تومان دريافت كنيد!

 موضوعات دسته ديگرى از ايميل هاى مزاحم نيز كم اهميت و نامناسب است :
*پر فروش ترين فيلم سال

*فروش ويژه  اقساطى !
*ارزان سراى ما!

*فرصت رو از دست نده
*بشتابيد !                           

  و هر روز سيل اين ايميل هاى مزاحم، كم اهميت و فريبنده، كاربران را كلافه كرده و اكثراً از سوى فارسى زبانان داخل 
كشور ارسال مى شود. در برخى موارد صاحب ايميل مجبور است اين ايميل ها را در  inboxوspam   يكجا حذف نمايد 

كه  ممكن است در بين آنها يك ايميل مهم از دوست يا شركتى را نيز، ناخوانده، قربانى مزاحمت ديگران نمايد!
در تعاليم دينى ما مسلمانان، ايجاد مزاحمت با هر روشى، امرى ناپسند است. مضافاً اينكه فريبكارى و دروغ به بهانه تبليغ، 
توجيهى ندارد. بايد دانست كه ارسال هزاران ايميل با عبارات و محتواى نامناسب كه مشخص نيست رويت كننده آن در 
چه سنى، با چه جنسيتى و با كدام فرهنگ و تحصيلات مى باشد، صحيح نمى باشد. اگر اين نوع ايميل ها به عنوان مثال 
توسط يك  دانش آموز  باز شده و موجب ايجاد سوال و تعجب براى او گردد، ممكن است وى براى يافتن پاسخ سئوال 
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خود، كه امرى ضرورى نيست، به دوستان، وبلاگ ها و سايتها و غيره مراجعه نمايد تا اطلاعاتى در مورد آن كسب نمايد 
و موجب بروز مشكلاتى جدى براى نسل نوجوان و جوان بشود.در نتيجه،ارسال اين گونه پيام ها امرى ناپسند مى باشد.

اما لينك هاى فريبنده در برخى وبلاگ هايى كه از سوى  فارسى زبانان داخل كشور معمولاً با مقاصد مادى ساخته مى شود، 
مشكلات و خطراتى را مخصوصاً براى خانواده ها كه داراى فرزندان دوره هاى ابتدايى تا دبيرستان مى باشند، به وجود 
آورده است. در اين رابطه هشدار معلمان و اولياى آموزشى نيز به گوش مى رسدكه مراقب استفاده كودكان و نوجوانان 

خود از اينترنت باشيد.
اما كاربران آگاه اينترنت مى دانند كه معمولاً سايتهايى معتبر هستند كه داراى Domain رسمى با درج شماره هاى تماس 
مدير و توضيحاتى در مورد موسسان سايت، صفحات درباره ما ، تماس با ما و غيره هستند. به عبارت ديگر، آنها سايت 
هايى بسيار معتبر هستند كه به صورت زير زمينى به فعاليت نپرداخته و داراى مطالبى هستند كه تمام جوانب احتياط براى 
بازديد كننده ها اعم از كودك و نوجوان تا بزرگسال را در نظر گرفته و مطالب نامناسب ندارند.  با اين توصيف برخى 
افراد سود جو از راه زيركانه اى وارد شده و مى خواهند طى چند مرحله و چندين كليك، بازديد كننده بيشترى را به داخل 
سايت مورد نظر خود بكشانند و معمولاً  از روشهاى فريبكارانه براى مقاصد خود استفاده مى كنند، اين دسته سايت ها به 
نوعى با منافع مالى و فروش اجناس سروكار دارند. سيستم كليك پولى هم بر اين مشكل مى افزايد. اما سايتهاى معتبر از 
اين نوع تبليغات فريبكارانه(تكدى گرى اينترنتى!) بى نياز هستند  و معمولاً با صداقت در موتورهاى جستجو جايى براى 

خود  باز كرده و بازديد كننده به صورت آگاهانه به سايتشان وارد مى شود.
در برخى وبلاگ ها و سايتهاى فروش، اگر ديواره آتش و ويروس ياب شما فعال نباشد، با ورود به آنها، بدون اجازه شما، 
آدرس صفحه خانگى مرورگر وب شما به آدرس مورد نظر آنها تغيير مى يابد تا بلكه بار ديگر وارد آن آدرس شده و شايد 
خريد داشته باشيد و معمولاً اين نوع كارها در سايتهاى معتبر و مفيد، رخ نمى دهد و اين اعمال بدون اجازه شما، توسط 

وبلاگ هاى وابسته بدون نام و نشان سازنده ، به سايت اصلى انجام مى شود.
از ديگر اعمال ناپسند در اينترنت و در سايت و وبلاگهاى فارسى ، كه گاهاً موتور هاى جستجو و بازديدكنندگان را فريب 
مى دهند، استفاده از تصاوير غير مرتبط با شرح آن است . به عنوان مثال با درج عبارت: ورزشهاى مفيد نوجوانان ، تصويرى 

نامناسب و غير مرتبط  با آن را به بيننده معرفى مى كنند!  
آسيب ديگر اينترنت در كشور، كپى بردارى وبلاگ ها و برخى سايت ها و اشخاص و عدم درج منبع بوده و جالب اينكه 
مطلب جالب يك نويسنده در صدها سايت و وبلاگ ديگر به نام فرد ديگر درج شده و هر كسى بدون واهمه مجدداً از آن 

كپى بردارى كرده و به نام خود در وبلاگ يا سايتش استفاده كرده و امانت دارى را رعايت نمى كنند. 
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در مواجهه با موارد بالا يا نظاير آن پيشنهاد مى گردد:
1-از ثبت ايميل خود در وبلاگ و سايتهاى غير ضرورى، جهت عضويت و غيره خوددارى نماييد تا از ايميل هاى مزاحم 

تا حدودى در امان باشيد.
2-از ثبت ايميل خود در صفحات غير ضرورى وبلاگ و سايتها خود دارى نماييد. 

3-اگر مجبوريد ايميل خود را در يك صفحه اينترنتى ثبت نماييد، پيشنهاد مى گردد در صورت امكان آن را به صورت يك 
عكس كم حجم در معرض ديد ديگران قرار دهيد .

4-به هيچ وجه روى لينكها و ايميل ها با عناوين فريبنده و غير واقعى و ناشناس كليك نكنيد.
5-هرگز به يك ايميل ناخواسته و مشكوك پاسخ ندهيد، زيرا اينكار باعث خواهد شد كه در آينده پيام هاى ناخواسته 

بيشترى براى شما ارسال شود.
6-در خيلى از موارد لازم است والدين و بزرگترها برگشت و گذار كودكان و نوجوانان در اينترنت نظارت داشته باشند، 

توصيه مى شود على الخصوص كودكان را در استفاده بى قيد و بند از اينترنت، آزاد نگذاريد .
7-اگر لازم است فرزندان شما مطالبى را جهت مطالعه از اينترنت دريافت نمايند، با همكارى يكديگر و در زمان محدود 

اين كار را انجام دهيد.
8-و مهمتر از همه : «روى هر لينكى كليك نكنيد».

9-با تعيين يك آدرس يا ايميل دريافتى به عنوان هرزنامه، مى توانيد سرويس دهنده ى پست الكترونيكى خود را براى 
موارد بعدى آگاه نماييد. (شكل 7-1)

 
شكل 1-7 تعيين آدرس يا يك ايميل دريافتى به عنوان هرزنامه
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برخى جرائم در فضاي اينترنت 
در گفتگو هاى روزمره، مواردى از اين قبيل شنيده مى شود:

*براى فردى ايميلى از يك كشور غربى رسيده كه وى را به تحصيل در خارج دعوت كرده اند!(در حالى كه آن يك 
Spam بوده و براى هزاران نفر ارسال شده است)

*فردى چون ساعتهاى زيادى در اينترنت كار مى كند، به تازگى  برنده 10000 دلار شده اما شرايط دريافت آن كمى 
مشكل است.

اما كاربران آگاه اينترنتى مى دانند چنين مواردى عارى از واقعيت است. به مثال ديگرى توجه نماييد:
«من يك سرمايه دار گينه اي هستم. در كشور من به خاطر جنگ هايي كه در جريان است سرمايه گذاري ممكن نيست. 
به همين خاطر دنبال كسي مي گردم كه سرمايه ام را كه 20 ميليون دلار است به دست او بسپارم تا در كشورش سرمايه 

گذاري كند. در صورتي كه مايليد اين پول را دريافت كنيد با من تماس بگيريد». 
اين متن به طور خلاصه محتواي ايميلي است كه يك شهروند دريافت كرد. او به شدت تحت تاثير اين ايميل قرار 
گرفت. به ويژه اين كه نامه و سرگذشت «مرد گينه اي»كاملاً واقعي به نظر مي رسيد. او فكر مي كرد كه با 20 ميليون 
دلار قادر است سرمايه گذاري هاي بزرگي انجام دهد. اما از طرفي به صحت اين ادعا شك داشت. بنابراين از طريق 
ايميل با كسي كه نامه الكترونيكي را فرستاده بود تماس گرفت و از او خواست اطلاعات بيشتري در اختيارش قرار 
دهد. جواب تقريباً تكرار همان حرف ها بود. تنها چيزي كه اضافه شده بود درباره نحوه انتقال پول بود. مردي كه ادعا 
مي كرد يك سرمايه دار گينه اي است مي خواست كه اين شهروند مشخصات و شماره حسابي در اختيارش قرار دهد 
و خودش نيز شماره تلفني در اختيارش قرار داده بود. به نظر اين شهروند، دادن شماره حساب اندكي بي احتياطي بود، 
ضمن اين كه چند نفر به او گفتند كه اين قبيل افراد كلاهبردارند. وقتي اين شهروند بيشتر تحقيق كرد متوجه شد كه 
اين يك روش كلاهبرداري است كه اينك شهروندان غربي كه دسترسي زيادي به اينترنت دارند كاملاً با آن آشنا هستند 

و در نتيجه كلاهبرداران پيكان خود را به سوي كشورهاي كمتر توسعه يافته برگردانده اند. 
مثال ديگر: يك شهروند ديگر از يك بانك نامه اي دريافت كرده بود به اين مضمون كه «بيمه عمر يك فرد ثروتمند در 
دست ما است و از آن جايي كه او مرده و ورثه اي هم ندارد شما مي توانيد با ما همكاري كنيد تا در استفاده از اين پول 
با ما شريك شويد». وقتي اين شهروند با اين بانك تماس گرفت، از او خواسته شد كه 25 دلار را همراه با اطلاعاتش 

براي بانك بفرستد تا براي ايجاد پرونده مورد استفاده قرار گيرد. 
مثال ديگر: براي شهروند ديگري نيز ايميلي ارسال شد كه از او مي خواست كه با پرداخت مبلغي در يك كار خير 

شريك شود و بعداً در ازايش مبالغي را دريافت كند.
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بعضي از افراد كلاهبردار به همين وسيله شماره تلفن افراد را مي گيرند و سپس با گرفتن شماره تلفن آنها براي رسيدن به 
هدفشان بارها با آنها تماس مي گيرند و با سماجت و با دروغ هاي زياد مي كوشند توجه ايشان را به خود جلب كنند.

بنابراين مشخص است كه فناوري جديد، جرائم جديد به همراه مي آورد. رايانه و اينترنت يك فناوري جديد است. 
مانند هر فناوري ديگري تا زماني كه استفاده از رايانه و اينترنت عموميت پيدا نكرده بود، هيچ پيش فرضي درباره مزايا 
و مخاطرات احتمالي آن وجود نداشت. اما اكنون به تدريج زواياي بسياري از آن آشكار مي شود. در كشورهاي پيشرفته 
كه اين فناوري گسترش زيادي پيدا كرده است، مردم بيشتر با مزايا و جرائمي كه اين فناوري با خود آورده آشنا شده 
اند و به تدريج قوانيني مناسب در حال ايجاد شدن است و اين قوانين هر روز نيز در حال تكميل شدن هستند. اما در 

كشور ما زواياي مختلف اين فناوري و تبعات مثبت و جرائم مربوط به آن به تدريج آشكار مي شود.
شهروندان بايد درباره كلاهبرداري هاي مختلف از طريق اينترنت و پست الكترونيك صورت مى پذيرد، آگاه باشند. 
در پيام هايي كه به قصد كلاهبرداري فرستاده مي شوند، به مخاطبان خبر برنده شدن در يك قرعه كشي داده مي شود 
و يا از افراد براي شركت در قرعه كشي و يا شركت در جابه جايي پولي كه منجر به كسب درآمد خواهد شد، دعوت 
مي شود. در اين پيام ها به كاربران اعلام مي شود كه مبالغ بسيار زيادي برنده شده اند و كاربران با درخواست هايي 
مبني بر اعلام مشخصات مواجه مي شوند. در قدم هاي بعدي، كاربر با اين تصور كه ثبت اطلاعات مشكلي را متوجه 
وي نخواهد كرد، اقدام به ارسال اطلاعات مي كند و فرستندگان پيام نيز به محض دريافت پاسخ مثبت از سوي كاربر 
با ارسال مداركي جعلي در پي القاي اين موضوع برمي آيند كه گيرنده پيام دريكي از بانك هاي معتبر بين المللي برنده 
شده است. در مرحله بعدي از كاربران درخواست افتتاح حساب و واريز مبالغي به آن حساب ها به عنوان هزينه جابه 
جايي مبالغ برنده شده مي شود و از سوي ارسال كنندگان پيام اعلام مي گردد كه هزينه جابه جايي پول برعهده فرد 

برنده شده بوده و شركت در اين مورد هزينه اي را متقبل نمي شود.
به عنوان نمونه ديگر، برخي از كلاهبرداران از طريق ارتباط با افراد ابراز مي كنند وارث پدري هستند كه پول زيادي 
در حساب وي وجود دارد و از فرد مي خواهند با ادعاي شراكت با پدر فوت شده، اقدام به دريافت پول از بانك كرده 
و بخشي از اين پول را به عنوان حق الزحمه دريافت نمايد. در نوع ديگري از اين كلاهبرداري ها، افراد ازكاربران 
درخواست حمل پول به كشوري ثالث به قصد پولشويي و دريافت حق الزحمه مي كنند. پس از پيگيري هاي پليس به 

دليل جعلي بودن آدرس ها و مدارك و همچنين اجاره اي بودن خطوط تلفن امكان رديابي بسيار سخت مي شود. 
    البته جرائم اينترنتي تنها محدود به كلاهبرداري نمي شوند. انتشار اخبار كذب، افترا، آزار و اذيت، سوء استفاده 
تصاوير  يا  مطلب  پخش  با  افراد  حرمت  هتك  مستهجن،  هاي  فيلم  و  تصاوير  و  مطالب  ارسال  الكترونيك،  پست  از 
آنها، تلاش براي به انحراف كشاندن و سوء استفاده از كودكان، نقض حق مالكيت مادي و معنوي افراد، هك كردن و 
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ويروسي كردن سايت ها از جمله جرائم ديگر اينترنتي محسوب مي شوند. ظاهراً هنوز آمار دقيقي در زمينه ميزان جرائم 
اينترنتي در كشور وجود ندارد. اما گفته مي شود كه خلافكاران علاقه زيادي به پيدا كردن اطلاعات شخصي افراد به 

ويژه براي خالي كردن حساب بانكي آنها و نفوذ به سيستم بانكي دارند.
اينترنت مزاياي زيادي دارد و يكي از فناوري هايي است كه جهان امروز بدون آن قابل تصور نيست. از جمله مزاياي 
اينترنت گسترش تجارت و در دسترس همگان بودن اطلاعات است. بنابراين برخلاف نظر برخي كه فكر مي كنند 
براي كنترل برخي از عواقب سوء اينترنت بايد از گسترش آن جلوگيري كرد، اما لازم است كه به هر وسيله ممكن در 
صدد گسترش آن به همه نقاط كشور و در بين همه افراد اعم از شهري و روستايي باشيم. بعد هم مانند هر فناوري 
ديگري لازم است درباره جرائم اينترنتي اطلاع رساني كنيم و بويژه در اين زمينه قوانين محكمي تدوين كنيم. طبيعي 
است كه كلاهبرداري اينترنتي با كلاهبرداري سنتي متفاوت است و قوانين مناسب خود را مي خواهد و يا جرائمي مثل 
هك كردن وجود دارد كه اصولاً مربوط به رايانه و اينترنت است. در بسياري از كشورهاي پيشرفته هم تصحيح يا تغيير 

قوانين در اين زمينه و ساير جرائم اينترنتي فرايندي مداوم است.
قوانيني كه در حوزه اينترنت و جرائم اينترنتي تدوين مي شود، لازم است حفظ احترام افراد و اعاده حيثيت آنها و 
مجازات مجرمان را دنبال كند. طبيعي است كه هرقدر فناوري توسعه مي يابد هم امكان به وجود آمدن جرائم بيشتر 
مي شود و هم امكان كنترل همان جرائم به وجود مي آيد. مانند تلفن كه عده اي براي مزاحمت و تهديد ديگران نيز 
از آن استفاده مي كردند، ولي بعداً هم امكان رديابي مزاحمان به وجود آمد و حتي اكنون با وجود نمايش شماره تلفن 

تماس گيرنده، هر كسي شخصاً نيز قادر به پيدا كردن مزاحم است.

چگونه مى توانم رايانه ام را در مقابل ويروس هاى اينترنتى ايمن نمايم؟
ويروسهاي رايانه اي برنامه هايي هستند كه مشابه ويروسهاي بيولوژيك گسترش يافته و پس از وارد شدن به رايانه 
اقدامات غيرمنتظره اي را انجام مي دهند. با وجودي كه همه ويروسها خطرناك نيستند، ولى جزئى از برنامه هاى مخرب 
هستند كه در بيشتر موارد براى تخريب يا تغيير انواع مشخصي از پرونده ها، برنامه هاي كاربردي ، سيستمهاي عامل  يا 
سوء استفاده از آنها نوشته مى شوند. ويروسها هم مشابه همه برنامه هاي ديگر از منابع سيستم مانند حافظه و فضاي 
ديسك سخت، توان پردازنده و ساير منابع بهره مي گيرند و مي توانند اعمال خطرناكي را انجام دهند. در اين بخش 

7-3
مقابله با ويروس ها
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انواع برنامه هاى مخرب شامل ويروس، كرم، تروجان و كدهاي مخرب مورد بررسى قرار خواهد گرفت.
عملكرد ويروسها

تخريب : ويروس ها در ابتدا با همين هدف نوشته و توزيع مي شد كه به كل يا قسمتي از اطلاعات آسيب جزيي يا 
جدي برساند و در مواردي نادر كل اطلاعات را از بين ببرد. فرض كنيد يك فرد ناراضي ويروسي را در شبكه پليس 
از بين بردن  شهر پخش مي كند تا كليه پرونده ها را نابود سازد. هدف وي از اين كار تخريب اطلاعات و احتمالاً 

اطلاعات مربوط به خود در نزد پليس است. 
جاسوسي: پس از ويروس هاى مخرب، ويروس هايى شيوع پيدا كرد كه به شبكه ها و اطلاعات ارزشمند و يا 
غير ارزشمند دسترسي پيدا مى كردند. فرض كنيد فردى به شبكه بانك هاى شهر ويروس ارسال مي كند و ميخواهد 

اطلاعات حساب هاى بانكي را دريافت كرده و دست كاري يا از آنها سوء استفاده كند. 
كسب درآمد: مى توان مواردى را مشخص كرد كه فردي ويروسي را آماده مي كند، پس از توزيع در شبكه ها، به 
شركتهايي كه نرم افزار ضدويروس را مينويسند، ميفروشد و يا اينكه شركت ها راساً نسبت به اين كار اقدام مي كنند. 

البته در برخي موارد ويروس نويس به صورت مستقيم با قرباني معامله مي كند. 

نكته
در اغلب كشورهاي دنيا نگارش، پخش و هرگونه دخالت در پديد آوردن يا استفاده از ويروس ها براى اعمال مجرمانه، 

جرم محسوب مي شود و مورد پيگرد قانونى  قرار مى گيرد.

انواع برنامه هاى مخرب
ويروس : ويروس يك قطعه نرم افزار كوچك بوده كه بر دوش يك برنامه حقيقي حمل ميگردد. مثلا يك ويروس 
مي تواند خود را به برنامه اي نظير واژه پرداز متصل نمايد. هر مرتبه كه برنامه واژه پرداز اجراء شود، ويروس نيز اجراء و اين 
فرصت (شانس) را پيدا خواهد كرد كه ضمن اين كه نسخه اي از خود را مجدداً توليد (الحاق يك نسخه از خود به ساير 

برنامه ها) كند، فعاليت اصلى خود كه ممكن است تغيير اطلاعات ، تخريب آن يا جاسوسى  را نيز انجام دهد. 
كرم : يك كرم، برنامه نرم افزاري كوچكي است كه با استفاده از شبكه هاي رايانه ي و اشكالات برنامه اى (حفره هاى 
امنيتي موجود)، اقدام به تكثير خود مي كنند و با تكثير بيش از حد خود، عملاً سيستم ها را از كار مي اندازند. نسخه اي از 
«كرم»، شبكه را پيمايش تا ماشينهاي ديگر موجود در شبكه را كه داراي حفره هاي امنيتي هستند، تشخيص و نسخهاي از 
خود را تكثير كنند. كرمها با استفاده از حفره هاي امنيتي موجود، نسخهاي از خود را بر روي ماشينهاي جديد تكثير مي كنند. 
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 ،«Code Red» با استفاده از شبكه هاي رايانه اي، كرمها قادر به تكثير باورنكردني خود در اسرع زمان مي باشند. مثلا كرم
كه در سال 2001 مطرح گرديد، قادر به تكثير خود به ميزان 250000 مرتبه در مدت زمان 9 ساعت بود. كرمها مى توانند 

منابع رايانه اى و شبكه اى مانند زمان پردازنده، حافظه يا تمام يا قسمتى از امكانات شبكه را در اختيار خود بگيرند. 
تروجان : تروجان يا اسب تراوا، نوع خاصي از برنامه هاي مخرب هستند. برنامه هاي فوق در برخى موارد با ادعاى 
كمك به كاربر در زمينه رفع مشكلات رايانه يا تحت عنوان بازى يا برنامه رايگان كاربر را فريب داده و پس از اينكه توسط 
كاربر به رايانه او منتقل شد، برخلاف ادعاي قبلى باعث بروز آسيبهاي جدي مانند حذف اطلاعات موجود ديسك سخت 

مى كنند. اسبهاي تراوا داراي روشي براي تكثير خود نمي باشند. 
كدهاي جاسوس : برنامه هايي كه بعد از قرار گرفتن در رايانه شما شروع به گردآوري اطلاعات كرده و اطلاعات 

شما را براي مقاصد مختلف از جمله تجاري و سياسي جمع آوري كرده و براي مركز كنترل خود ارسال مي كنند. 

نحوه گسترش ويروس
روش هاي زير از مهم ترين روش هاي انتقال و گسترش ويروسها است:

*اجراى پرونده هاي ناشناس توسط كاربر روي رايانه. 
*انتقال از طريق CD، فلاپي و يا كارت هاي حافظه از يك سيستم آلوده به سيستم ديگر. 

*انتقال از طريق شبكه و اينترنت. 

علائم وجود ويروس در يك رايانه 
چنانچه رايانه ويروسى باشد ممكن است يك يا چند مورد از علائم زير بروز كند:

*سرعت رايانه به شدت افت مي كند. 
*با پرونده هايي مواجه ميشويد كه شما آن را ايجاد نكرده و با آن آشنا نيستيد. 

*درخواست اتصال به اينترنت از طرف برنامه هاي خاص. 
*كند شدن سرعت دريافت و ارسالهاي اينترنتي.

*افزايش حجم اطلاعات.
*ناپديد و گم شدن اطلاعات.

*تخريب پرونده ها و اطلاعات.
*كار نكردن برخى از قطعات سخت افزارى.
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نحوه مقابله با ويروسها
يكى از مهم ترين روش هاى مقابله با برنامه هاى مخرب پيشگيرى از انتقال آن به رايانه است لذا بايد روش هاى انتقال 

آنها را فرا گرفت و اقدامات پيشگيرانه اى لازم را انجام داد.
*استفاده از يك ديواره آتش1  : ديواره آتش، يك برنامه امنيتي است كه از نفوذ انواع نرم افزارهاي مخرب جلوگيري مي كند. 
*از نرم افزارهائي كه توسط منابع غير مطمئن توزيع و ارائه ميگردند، اجتناب و نرم افزارهاي مربوطه را از منابع 

مطمئن تهيه و نصب كنيد.
*امكان راه اندازى شدن از طريق ديسكت را با استفاده از برنامه BIOS، غير فعال كرده تا بدين طريق امكان آلوده 

شدن ويروس از طريق يك ديسكت كه بصورت تصادفي در درايو مربوطه قرار گرفته شده است، اجتناب شود. 
*امكان «حفاظت ماكرو در مقابل ويروس» را در تمام برنامه هاي مايكروسافت فعال كرده و هرگز امكان اجراي 

ماكروهاي موجود در يك سند را تا حصول اطمينان از عملكرد واقعي آنها ندهيد. 
*هرگز قبل از بررسى نشدن پيوست هاى يك نامه الكترونيكي ارسال شده كه مى تواند شامل كدهاي اجرائي  باشند، 
 ،(word پرونده هاي) DOC پيوست هايى كه داراي پسوند ،Excel و word آنها را باز نكنيد. در رابطه با پرونده هاي

پسوند XLS(صفحه گسترده)، به مسئله ماكرو و ويروسهاي مربوطه دقت گردد.
*با كمال تعجب، احتمال گرفتن ويروس از افرادى كه مى شناسيد معمولاً خيلى بيشتر از غريبه هاست. بسيارى از 
كارشناسان امنيتى عقيده دارند كه حتى اگر با اطلاع قبلى نيز پيامى دريافت مى كنيد كه فايلى به آن ضميمه شده است، 
باز هم بايد مراقب باشيد، زيرا ممكن است فرستنده به طور ناخواسته فايل آلوده اى را ارسال كرده باشد. برخى از 

ويروس ها نيز مى توانند از طريق اتصال به آدرس دفترچه آدرس شما خود را تكثير كنند.
*معمولاً پيام هاى متنى ساده نمى توانند ويروسى باشند اما به عنوان مثال، پيام هايى كه قالب آنها HTML است، 

مى توانند حامل يك ويروس بسيار خطرناك باشند.
*پرونده هاي با پسوند  EXE، COM و يا VBS اجرائي بوده و در صورت آلوده بودن به ويروس، با اجراي آنان 
بر روي سيستم خود زمينه فعال شدن آنها فراهم خواهد شد. بنابراين لازم است از اجراي هرگونه پرونده اجرائي كه 
بهمراه پست الكترونيكي براي شما ارسال ميگردد (خصوصاً مواردي كه آدرس فرستنده براي شما گمنام و ناشناخته 

است)، صرف نظر كنيد. 
* Service Pack هاي ويندوز را دانلود كنيد و هميشه ويندوز خود را به روز نگه داريد. 

203 Firewall -1
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*استفاده از برنامه هایی ضدویروس )آنتي ویروس( ، ضد جاسوسي و برنامه هاي امنيتي شبكه: این کار از جمله 
اقدامات لازم برای کاهش اثرات سوء برنامه های مخرب است براي این کار باید برنامه های مذکور در سيستم نصب 

شوند و در وضعيت فعال یا حفاظت قرار بگيرند. 

.Pop Up استفاده از برنامه هاي ضد*
.Kazza عدم استفاده از برنامه هاي به اشتراك گذاري پرونده از جمله*

*عدم استفاده ارتباط شبكه ای با پایگاه هاي ناشناخته و نامعتبر.

برنامه های ضد ويروس
ضد ویروس )آنتي ویروس( اصطلاحي است که به برنامه یا مجموعهاي از برنامه ها اطلاق مي شود که براي محافظت از 

رایانه ها در برابر ویروسها استفاده ميشوند. وظيفه اصلي این برنامه ها شناسایي پرونده هاي آلوده به ویروس و پاك سازي 

آنهاست. ضد ویروس متن پرونده هاي موجود در رایانه را با نشانه هاي ویروسهاي شناخته شده مقایسه مي نماید. در بيشتر 

موارد درصورتي که پرونده آلوده باشد برنامه ضدویروس قادر به پاکسازي آن و از بين بردن ویروس است. در مواردي 

که این عمل ممكن نباشد، مكانيزمي براي قرنطينه کردن پرونده آلوده وجود دارد و حتي مي توان تنظيمات ضدویروسها 

را به گونه اي انجام داد که پرونده آلوده حذف شود. چند نمونه از ضد ویروسهاي رایج در ایران عبارتند از:

)MacAfee( مك آفي*
)Norton(نورتون*

NOD 32*
چند نمونه از نرم افزارهاي ضد جاسوسي رایج نيز عبارتند از:

*نرم افزار ضد جاسوسي مایكروسافت
Ad_ aware Standard Edition*

نکات مهم در انتخاب ضدويروس
برخی از نكات که لازم است در انتخاب ضدویروس، مورد توجه قرار گيرند، در این قسمت بيان شده است. توجه به 

این نكات سبب مي شود تا احتمال آلوده شدن رایانه به ویروس به کمترین حد ممكن برسد. 

*ضدویروس معروف و مطمئن انتخاب کنيد.
*ضدویروس باید قابليت به روز رساني را داشته باشد و بتواند بانك اطلاعات خود در مورد ویروس ها و امكانات 
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لازم براى شناسايى و پاك كردن آنها را از پايگاه شركت توليد كننده به رايانه منتقل كند. (اين گزينه اهميت زيادي دارد 
چون بطور متوسط در هر هفته صدها ويروس جديد توليد شده و در شبكه ها توزيع ميشوند.)

*داراي امكانات لازم براى بررسي(اسكن) درايوها به صورت كامل و منظم باشد.
*داراي ديواره آتش قدرتمند باشد. 

NOD 32 كاربرد ضدويروس
در اين بخش عملكرد ضد ويروس NOD32 تشريح مى شود و اسكن درايوها، زمانبندي اجرا و به روز رساني نرم 

افزار به  صورت مختصر آموزش داده مي شود.

نكته
در صورتي كه در رايانه  شما برنامه ضد ويروس ديگري نصب شده باشد مي توانيد همين عمليات را با آن نرم افزار 

انجام دهيد.

به روز رساني 
همانطوركه قبلاً بيان شد با توجه به توليد روزانه برنامه هاي مخرب جديد يكي از كارهايي كه بايد به صورت مرتب 
انجام دهيد، به روز رساني نرم افزار ضد ويروس است تا در صورتي كه ويروس هاي جديد رايانه را مورد حمله قرار 
دهد، بتواند نسبت به عملكرد مخرب آنها عكس المعل مناسب نشان دهد. به روز رساني ضد ويروس به دو صورت 

آنلاين(Online) و آفلاين (O�ine) قابل انجام است. در حالت 
تنظيم  به  توجه  با  ويروس  ضد  اينترنتي  اتصال  برقراري  با  آنلاين 
برقرار شده به صورت خودكار شروع به دريافت اطلاعات لازم از 
رساني  روز  به  دستي  صورت  به  توان  مي  يا  كند  مي  خود  پايگاه 
http:// آنلاين را انجام داد. در روش آفلاين ابتدا بايد وارد سايت

www.eset.com  شويد در اين سايت (شكل2-7) مي توانيد با 

توجه به نوع نرم افزار نصب شده پرونده هاي  مورد نظر را دانلود 
كنيد. سپس از آنها براي Update  كردن نرم افزار ضد ويروس 

استفاده نماييد. 

NOD32 شكل 2-7 به روزرسانى ضد ويروس
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اگر رايانه اي را كه نرم افزار ضد ويروس NOD32 روي آن نصب شده است، به شبكه اينترنت با سرعت مناسب 
بخش  روي  افزار  نرم  اصلي  پنجره  در  كار  اين  براي  دهيد.  انجام  را  رساني  روز  به  مستقيماً  توانيد  مي  است،  متصل 
Update  (شكل 3-7) كليك كرده و گزينه Update virus signature database را انتخاب نمائيد. نرم افزار به 

صورت خودكار به پايگاه مربوط متصل شده، پرونده هاي لازم براي به روز رساني را دريافت و بروز رساني را انجام 
مي دهد.

 

شكل 3-7 بروز رسانى نرم افزار
زمانبندي اجرا

اين  تنظيم  براي  دارد.  را  بروزرساني  و  ويروس  بررسي  مانند  مختلف  كارهاي  براي  زمانبندي  قابليت  افزار  نرم  اين 
زمانبندي مي توانيد در بخشTools  گزينهScheduler  را انتخاب و تنظيمات مربوط را انجام دهيد(شكل 7-4).

شكل 4-7 زمانبندى اجراى نرم افزار
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تنظيم ويروس يابي  
براي تنظيم ويروس يابي در بخش Computer Scan  دو گزينه بررسي استاندارد و بررسي سفارشي قابل انتخاب 

است .

شكل 7-5

ملزومات امنيتي يك صفحه اينترنتي براي ارائه خدمات پولي و تجاري چيست؟ 
بمباران اخبار،  اطلاعيه ها و هشدارهاي پي در پي در خصوص مشكلات امنيتي موجود در بانكداري و تجارت آنلاين، 
رسانه هاي گروهي جهان و مخاطبان آن ها را بيش از خود تهديدهاي امنيتي با سردرگمي مواجه كرده است! به نظر مي 
رسد جنگ بين امنيت و ضد امنيت پاياني نخواهد داشت و كاربران خدمات اينترنتي، تنها قربانيان اين نبرد محسوب 
مي شوند؛ درست به اين دليل كه هم مجرمان اينترنتي تا حد زيادي به اهداف خود مي رسند و هم شركت هاي امنيتي، 
روز به روز بر تجارت و فروش نرم افزارهاي امنيتي خود مي افزايند. شركت هاي ارائه دهنده خدمات آنلاين نيز آنقدر 

نقدينگي دارند كه حتي ضررهاي هنگفت در نظر ما، براي آن ها كاملاً قابل اغماض باشد.  
البته برخلاف بزرگنمايي هاي رسانه اي و تحليل هاي غيرواقعي بسياري از كارشناسان، تهديدهاي امنيتي معاملات 
الكترونيك به هيچ وجه فلج كننده و غيرقابل كنترل نيستند؛ چرا كه حتي در بدبينانه ترين بررسي ها،  از ابتداي تولد 
جرايم دنياى مجازى، مجموع درآمد سالانه مجرمان اينترنتي از چندين ميليون دلار فراتر نرفته است، كه اين مبلغ و 
207حتي چند برابر آن نيز،  در مقايسه با گردش جهاني پول كاملاً ناچيز است. به هر ترتيب اغراق و بزرگنمايي مشكلات 

7-4
اطلاعات محرمانه، ريسك هاى امنيتى
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امنيتي موجود، بي انصافي ست. نبايد اين گونه فكر كرد كه تك تك اعمال،  رفتار و فعاليت هاي ما در اينترنت تحت 
كنترل تبه كاران و ابزار مخرب آن ها قرار دارد. علاوه بر اين، ابزار و نرم افزارهاي امنيتي هم چندان بي كفايت نيستند 
و قادر به كنترل و انسداد درصد بسيار بالايي از كدهاي مخرب و نفوذهاي غيرقانوني مي باشند و درست به همين دليل 
تنها درصد محدودي از اقدامات خرابكارانه با هدف سرقت مستقيم يا غيرمستقيم پول به ثمر مي نشينند و اغلب آنها 

به نحوي خنثي شده و ماهيت مجرمانه خود را از دست مي دهند.  

آخرين حلقه زنجير
كارت  از  حضوري  استفاده  از  كمتر  معتبر،   فروشگاه  يك  از  آنلاين  خريد  امنيتي  ريسك  كه  ندارد  وجود  دليلي  هيچ 
اعتباري و يا وجه نقد در محوطه فيزيكي آن فروشگاه باشد. احتمال اجراي تهديدهاي اينترنتي آنلاين، درست به اندازه 
اين احتمال است كه شخصي در محل خريد حضوري شما و بدون اين كه متوجه شويد،  رمز و شماره كارت اعتباري 
تان را يادداشت كند و يا حتي خود آن را برداشته و پا به فرار بگذارد...؛ نه بيشتر. تنها تفاوت موجود، محيط انجام 

معامله است و عدم حضور تهديدهاي فيزيكي و قابل مشاهده .
و  داد  از  بيشتر  كمي  فقط  آن،  رعايت  عدم  و  امنيتي  جوانب  انگاشتن  ناديده  احتمال  آنلاين  معاملات  و  مبادلات  در 
به صورت مستقيم به شبكه هاي سازماني و سرورهاي  ستدهاي حضوري ست. در حقيقت مجرمان اينترنتي معمولاً 
اطلاعاتي حمله نمي كنند؛  بلكه تمام تمام تلاش خود را بر روي آسيب پذيرترين حلقه زنجير متمركز مي كنند... و 
اين حلقه شكنده چيزي و يا بهتر بگوييم كسي نيست به جز كاربر نهايي. دسترسي به اطلاعات حساس و  با ارزش 
سازماني از طريق كاربران خانگي بسيار آسان تر از شكستن لايه هاي مختلف امنيتي، نفوذ به يك پايگاه اطلاعاتي و 

دسترسي به اطلاعات رمزگذاري شده است. 
در اينجا ملاحظاتى در رابطه با راهكارها و ملزومات حفاظتي كه هر كاربري براي افزايش امنيت اطلاعات و دريافت 

خدمات مطلوب در اينترنت،  بايد از آن ها آگاه باشد، آورده شده است.
صفحات اينترنتي كه در آن ها مبادلات آنلاين و خدمات حساس مالي يا تجاري انجام مي شود، بايد داراي ملزومات 

زير باشند: 
*تضمين اين مسئله كه داده هاي وارد شده براي انجام مبادلات و يا معاملات الكترونيك،  تنها توسط بخش ها يا افراد 

معيني قابل دسترسي ست. اين مسئله از طريق رمزگذاري انجام مي شود.
*صحت، درستي و عدم نقص اطلاعات درطول عمليات نقل و انتقال؛ به منظور اطمينان از عدم سوء استفاده از 

اطلاعات حساس. اين مسئله از طريق استفاده از امضاي ديجيتال انجام مي شود. 208
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*در نهايت، هويت هر دو طرف رابطه تجاري، يعني ارائه دهنده و دريافت كننده خدمات آنلاين، بايد كاملاً واضح و 
مشخص بوده و مورد تأييد و تصديق قرار گيرد. مدارك هويت ديجيتالي براي رفع نگراني هاي موجود در اين رابطه 

مورد استفاده قرار مي گيرند.
براي دسترسي به اين ملزومات كلي، روش هاي ارتباطي استانداردي طراحي شده است كه هر كدام وظايف خاصي 

را بر عهده دارند.

پروتكل هاي امنيتي
پروتكل هاي امنيتي قوانين و استانداردهايي هستند كه براي محافظت از مبادلات و معاملات اينترنتي در برابر تهديدهاي 
آنلاين، وضع شده اند و دسترسي هاي غيرمجاز به اطلاعات تبادل شده را محدود مي كنند. به اين ترتيب اين پروتكل ها، نقش 
مهمي در محافظت از كاربران خانگي، شبكه هاي محلي، فروشگاه ها، سازمان ها و مؤسسات مالي تجاري دارند. تهديدهايي 
چون سرقت اطلاعات، سرقت مستقيم و يا غير مستقيم پول، ايجاد توقف و اختلال در فرآيندهاي تجاري، كلاهبرداري هاي 

آنلاين و غيره تهديدهايي هستند كه از كوچكترين نقص و اشتباه در كاربرد اين پروتكل ها سود مي برند.  
مهمترين و پركاربردترين اين استانداردهاي ارتباطي، براي حفاظت از فعاليت هاي تجاري آنلاين، پروتكل مشهوري 
با عنوان 1SSL  است. اين پروتكل مي تواند هرگونه داده و اطلاعات ورودي به سيستم يا شبكه را رمزگذاري كرده 
و سپس آن ها را در مقصد و براي تحويل گيرنده مجاز، رمز گشايي نمايد. اين بدان معناست كه اگر شخص سومي 
بخواهد به داده هاي مبادله شده از طريق SSL، دسترسي پيدا كند، بدون در اختيار داشتن كليد رمزگشايي مربوطه كاملاً 

ناموفق خواهد بود.
در اين پروتكل، تنها فروشنده و ارائه كننده خدمات آنلاين، نياز به مدارك و معرفي نامه هاي ديجيتال دارد تا هويت و 
اعتبار امنيتي وي مورد تأييد قرار بگيرد. در اين صورت خريدار و دريافت كننده خدمات اينترنتي، هيچ نيازي به ارائه 

معرفي نامه و هويت سنجي امنيتي نخواهد داشت.  

اعتبار بخشي امنيتي
علاوه بر استفاده از پروتكل هاي امنيتي و ابزار حفاظت از اطلاعات رايانه اي مانند نرم افزارهاي ضد ويروس،  هركدام 
از طرف هاي يك معامله الكترونيك (ارائه كننده و دريافت كننده خدمات)، بايد داراي ابزار و مدارك خاص امنيتي براي 
برقراري ارتباط امن با طرف مقابل خود باشند. رمزهاي عبور، مدارك ديجيتال، كارت هاي هوشمند، امضاي ديجيتال، 
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شماره هاي IP ، آدرس هاي MAC و حتي خصوصيات منحصر بفرد بيومتريك (اثر انگشت، ...) همگي ابزاري هستند 
كه به اعتبار سنجي امنيتي طرف هاي يك معامله اينترنتي كمك مي كنند. اعتبار و هويت امن كاربرهاي خانگي اينترنت 
معمولاً با رمزهاي عبور،  شماره كارت هوشمند، امضاي ديجيتال و ... تأييد مي شود اما براي بانك ها، مراكز فروشگاهي 
بزرگ و سازمان هاي تجاري، دارا بودن مدارك امنيتي ويژه ضروري ست. شايد بتوان گواهي نامه هاي ديجيتال را مهمترين 
ابزار شناسايي و تأييد اعتبار مراكز بزرگ مالي تجاري دانست. بدان معني كه اگر يك پايگاه اينترنتي داراي اين گواهي نامه 

امنيتي نباشد، نبايد به خيلي به آن اعتماد كرد و اطلاعات حساس و محرمانه خود را در آن وارد كرد.
 

امنيت تجارت الكترونيك؛ قابل دسترس،  قابل اجرا
گيرانه  سخت  چنان  اينترنتي  معاملات  از  محافظت  براي  امنيتي  خاص  هاي  روش  كه  اينجاست  در  مهم  بسيار  نكته 
طراحي شده اند كه مي توان ادعا كرد «ديگر تفاوت چنداني ميان انجام معاملات حضوري و مبادلات الكترونيك باقي 

نمانده است.» 
درست به همان نحو كه يك مشتري، اطلاعات شخصي، محرمانه و حساس خود را به صورت رو در رو در اختيار هر 
فروشنده اي قرار نمي دهد و جوانب امنيتي را به طور كامل حفظ ميكند، در حوزه مبادلات آنلاين نيز نبايد اين اطلاعات 

را در صفحات، پايگاه ها و نيز سرورهايي كه فاقد مدارك و گواهي نامه هاي خاص امنيتي هستند،  وارد كند . 
علاوه بر اين، در لايه هاي ارتباطي بالاتر، مدير شبكه خدمات دهنده بايد نهايت دقت و احتياط را در اطمينان از عدم 
وجود هر گونه كد يا ابزار مخرب (ويروس، تروجان، ابزار هك و ...) و نيز هرگونه آسيب پذيري (حفره ها و نقص 
هاي امنيتي) به كار گيرد تا امنيت داده ها و اطلاعات ذخيره شده در سرور مورد تهديد قرار نگيرند. همان طور كه بيان 
شد، بسياري از نرم افزارهاي مخرب مانند تروجان ها با هدف ايجاد آسيب پذيري در سرورها و يا سيستم هاي متصل 
به آن، تنها از طريق كاربران خانگي و يا ساير شبكه هاي خدمات گيرنده،  سازمان هاي ارائه دهنده خدمات آنلاين را 
تهديد مي كنند. دسترسي هاي غير مجاز در سطوح بالا، سرقت داده هاي حساس و محرمانه و ايجاد خسارت هاي قابل 

توجه و ... تهديدهاي دائم و شايعي هستند كه از كوچكترين فرصت و باريكترين روزنه استفاده مطلوب مي كنند.  
از طرف ديگر، مراجع صدور گواهي نامه هاي ديجيتال،  مسئول صدور تأييديه هاي امنيتي براي سرورها و شبكه ها بر 
اساس پروتكل هاي امنيتي هستند. اين مراكز تصميم گيري مي توانند براي شركت هاي ارائه كننده خدمات الكترونيك، 

مشتري ها و حتي كاربران عادي اينترنت نيز گواهي نامه هاي ديجيتال صادر كنند.  
به عنوان نمونه اي از اين مراجع معتبر مي توان به گروه VeriSign اشاره كرد كه عمده فعاليت هاي امنيتي زيرساخت 

در اينترنت را به عهده دارد.  
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توصيه هاي مهم به كاربران خدمات بانكي و تجاري آنلاين 
در هنگام انجام فعاليت هاي بسيار محرمانه مانند خريد و فروش آنلاين و يا انجام امور بانكي بايد نكات زير را هميشه 

به خاطر داشته باشيد:  
*1.از عدم حضور و فعاليت هر نوع كد مخرب در لحظه آغاز و در حين انجام فعاليت تجاري و دريافت هرگونه 
خدمات اينترنتي حساس، اطمينان حاصل كنيد. در اين خصوص بايد گفت كه خطرناك ترين و در عين حال شايع ترين 
تهديد عليه فعاليت هاي مالي اعتباري در اينترنت، نوعي كد مخرب از خانواده تروجان هاي Banker مي باشد. اين 
تروجان پس از نفوذ در سيستم (اغلب به شكل نامحسوس)، بازديدهاي اينترنتي كاربر را كنترل مي كند و به محض ورود 
وي به پايگاه هاي مؤسسات مالي اعتبارى،  سيستم هاي پرداخت آنلاين، مراكز خريد وفروش اينترنتي و ... اطلاعات 

حساس مبادله شده را پس از سرقت، به مجرمان اينترنتي ارسال مي كنند.  
تمايل روزافزون كاربران اينترنت به انجام معاملات آنلاين و گسترش زمينه هاي دسترسي به خدمات الكترونيك نيز 
دليل ساده اي براي افزايش تعداد و  تنوع تروجان هاي Banker بوده است. البته دليل محكم تري نيز وجود دارد و 
آن انگيزه هاي مالي خرابكاران اينترنتي و لذت دسترسي آسان و در عين حال غيرقانوني آن ها به پول هاي باد آورده 
اي ست كه به علت ناآگاهي و بي احتياطي بين زمين و هوا معلق مانده است. درست به همين خاطر، استفاده از نرم 
افزارهاي حفاظتي به روز و ايجاد تنظيمات صحيح بر روي آن ها، به تناسب امنيت مورد نيازتان، مهمترين و ضروري 

ترين ابزار دفاعي شما مي باشد.  
خانگي  كاربران  نيز  و  بزرگ  هاي  شركت  اطلاعاتي  و  اعتباري  مالي،  هاي  خسارت  به  مربوط  ارقام  و  آمار  متأسفانه 
اينترنت و روزهاي سخت و پر مشقت شركت هاي امنيتي، نشان ميدهد كه تنها استفاده از نرم افزارهاي حفاظتي به 
روز شده،  درمان قطعي درد كهنه ناامني در فضاي آنلاين نيست. مجرمان اينترنتي با بهره گيري از فن آوري هاي روز 
و ابزار مدرن خرابكاري و نيز آگاهي از نحوه عملكرد نرم افزارهاي سنتي ضدويروس، به انتشار هر چه بيشتر كدهاي 
مخرب مشغول هستند. كميت بدافزارهاي رايانه اي به شكل سرسام آوري رشد داشته و به موازات آن، كيفيت عملكرد 

تخريبي آن ها نيز ارتقاء چشمگيري يافته است.
به احتمال قوي دليل اصلي اين موضوع، سردرگم كردن شركت هاي امنيتي از طريق بمباران بي وقفه لابراتوارهاي كشف 
و تحليل كدهاي مخرب و منحرف كردن آن ها از رديابي حملات اصلي و اساسي خرابكاران، عليه اهداف بزرگتر است.

براي مثال PandaLabs، لابراتوارهاي رديابي و كشف كدهاي مخرب در شركت پاندا، در گزارش هاي جديد خود به 
اين نكته اشاره كرده است كه در برخي از روزها حتي تا 3000 كد مخرب جديدالانتشار را كشف و در بانك اطلاعات 
211نرم افزارهاي مخرب ثبت نموده است. شك نكنيد كه حداقل 80 درصد از اين ويروس ها، كدهاي بي مصرف و بي 
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آزاري هستند كه تنها هدف آن ها سردرگم كردن شركت هاي امنيتي و نيز مشغول نگاه داشتن آن ها به رديابي ويروس 
هاي ساده و در پشت پرده فراهم آوردن شرايط مناسب براي انتشار كدهاي مخرب هدفدار و قدرتمند است.

پس دور از انتظار نيست كه در آينده اي بسيار نزديك، ابزار سنتي ضد ويروس، قدرت مؤثر خود را از دست بدهند. 
بايد اعتراف كرد كه آينده اي در كار نيست؛ همين حالا راهكارهاي ضد ويروس بايد آماده يك پوست اندازي كامل 

باشند تا بتوانند اقتدار نسبي شركت هاي امنيتي را در دنياي فناورى اطلاعات حفظ كنند.
به همين منظور، شايد افزودن يك لايه امنيتي مكمل با فن آوري هاي پيشرفته و يا استفاده از روش هاي هوشمند در 

تشخيص ويروس هاي مخرب و ... ايده هاي خوبي باشند.
روش  از  گيري  بهره  ها،  رايانه  در  دفاعي  ابزار  مؤثرترين  اكنون  كه  دارند  عقيده  امنيتي  كارشناسان  همه  *2.تقريباً 
هاي پيشگيرانه1 است. در اين روش رفتار خاص كدها و نرم افزارهاي فعال درموقعيت هاي مختلف، مهمترين عامل 
شناسايي و تفكيك كدهاي مخرب و مشكوك از كدهاي امن و مفيد است. در اين حالت نياز چنداني به استفاده از 

پايگاه هاي اطلاعات امنيتي ثبت شده و مشخصات ويروس هاي قديمي تر (البته تا حدي) نيست.
*3.راهكار مؤثر ديگر استفاده از يك ابزار مكمل امنيتي در كنار نرم افزارهاي حفاظتي نصب شده در سيستم (يا به 
عبارتي در كنار همان راهكارهاي سنتي حفاظت از اطلاعات) براي ترميم نقاط ضعف آنهاست. يكي از اين سيستم 
هاي پيشرفته براي رديابي و كشف ويروس هاي ثبت نشده با نام TruPrevent™، ابزار قدرتمندي براي پيشگيري از 

نفوذهاي غيرمجاز و نيز افزايش توان بازدارندگي سيستم امنيتي نصب شده در رايانه است.
با توجه به حجم عظيم توليد و انتشار كدهاي مخرب در شبكه جهاني وب، بديهي و منطقي ست كه اغلب شركت هاي 
امنيتي نتوانند در رديابي، كشف و توليد كد ضد ويروس همه بدافزارهاي پراكنده در اينترنت، موفق باشند. بنابر اين مي 
توان تصور كرد كه شركت هاي مختلف قادرند به نحوي همپوشاني امنيتي داشته باشند و با همكاري يكديگر و بهره 
گيري از كمك كاربران، تهديدهاي رايانه اي را به نحو مؤثري كنترل كنند؛  به اين ترتيب حداقل كاري كه مي توان كرد، 
استفاده از ابزار مكملي ست كه بيشترين سطح و بالاترين نرخ رديابي، كشف و پاكسازي كدهاي مخرب را در اختيار 
داشته و به محيط داخلي سيستم عامل وابسته نباشد. به عنوان نمونه اي از اين ابزار مكمل نيز مي توان به برنامه مشهور 

ActiveScan اشاره نمود كه از طريق پايگاه اينترنتى www.infectedornot.com قابل دسترسي ست.

*4.به هيچ وجه هرزنامه هاي موجود در صندوق پستي خود را جدي نگيريد و به آن ها اعتماد نكنيد؛  هرچند اگر 
بسيار جذاب و قابل توجه جلوه كنند. هرزنامه هايي كه از طرف فرستنده ها يا منابع كاملاً نامشخص و مبهم ارسال مي 
شوند،  ريسك تخريبي بسيار بالاتري دارند. در خصوص هرزنامه هاي مربوط به تجارت يا خريد و فروش الكترونيك 
نيز بايد گفت كه اغلب آن ها از منابع مطمئن و امن ارسال نمي شوند و به احتمال قوي ممكن است تنها، ابزاري براي 
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فريبكاري خرابكاران و نيز سرقت اطلاعات حساس و ارزشمند شما باشند. هرزنامه ها سهم مهمي در اجراي حملات 
Phishing (ابزار كلاهبرداري آنلاين) دارند. Phishing،  تكنيك بسيار حرفه ايست كه اغلب كاربران غيرحرفه اي 

خدمات آنلاين را هدف مي گيرد. خرابكاران با استفاده از اين روش پيغام ها و صفحات به ظاهر امن و غيرواقعي را براي 
كاربر نمايش مي دهند و وي را به ارسال اطلاعات محرمانه و بسيار حساس تحريك مي كنند. اين صفحات ممكن است 
شامل يك اطلاعيه و يا اعلام مشكل فني از طرف بانك و يا سيستم پرداخت آنلاين باشد. طبق بررسي هاي انجام شده 
توسط مراكز امنيتي معتبر، تعداد كلاهبرداري هايي كه فقط از طريق حملات Phishing انجام مي شوند، ساليانه 10 الي 

20 درصد رشد را نشان مي هد كه اين ميزان شامل موارد نامحسوس و كشف نشده نمي باشد.
مهمترين چيزي كه از يك كاربر خدمات بانكي آنلاين و يا يك خريد و فروش كننده اينترنتي انتظار مي رود اين است كه 
بداند هيچ مؤسسه مالي و يا هيچ بانكي با او در خصوص دريافت و يا تأييد اطلاعات فوق محرمانه و شخصي وي مكاتبه 
نمي كند. در هر حال اگر باز هم گمان مي كنيد كه نامه مورد نظر شما كه اطلاعات محرمانه تان را درخواست كرده، از  
طرف بانك يا بخش فروش يك سازمان بزرگ تجاري براي شما ارسال شده است،  قبل از انجام هركاري در صفحه مقابل 
خود، با بخش ارسال كننده نامه شخصاً تماس بگيريد و در خصوص صحت و امنيت نامه مورد نظر، اطمينان حاصل كنيد. 

در خاطر داشته باشيد كه در خصوص داده هاي حساس و ارزشمند هيچ گونه سهل انگاري پذيرفته نيست.
علاوه بر اين، لينك هاي موجود در هرزنامه ها نيز مي توانند بسيار خطرناك باشند؛  زيرا قادرند براحتي شما را به صفحات 
مخرب و غيرواقعي در وب هدايت كنند كه هدف آن ها ايجاد تخريب و اختلال در سيستم و نيز دسترسي غيرقانوني به 
اطلاعات و داده هاي مهم شماست. بنابراين به شما توصيه مي شود كه به جاي كليك بر روي هر لينكي، آدرس آن را به 
طور مستقيم در نوار آدرس مرورگر خود تايپ كرده و كليد جستجو را فشار دهيد. اگر «حتي فقط يكبار» قصد تجربه لذت 

بخش خريد الكترونيك و يا انجام فعاليت هاي بانكي آنلاين را داريد، موارد زير را فراموش نكنيد:  
*قبل از انجام خريد از فروشگاه هاي آنلاين و يا از طريق پايگاه هاي الكترونيك، و نيز دريافت هرگونه خدمات 
اينترنتي،  يكي از بهترين تدابير امنيتي،  اطمينان از قانوني بودن، ميزان شهرت و سطح اعتبار اين مركز مالي تجاري ست. 

يك جستجوي ساده در اينترنت،  شايد راهنماي خوبي در اين زمينه باشد.  
*سيستم هاي رايانه اي خود را همواره به روز نگاه داريد. سيستم هاي عامل و نيز بسياري از برنامه هاي كاربردي نصب 
شده در رايانه شما يقيناً داراي نقص ها و حفره هاي امنيتي بي شماري هستند كه مي توانند توسط خرابكاران اينترنتي براي 
نفوذهاي نامحسوس و انجام فعاليت هاي غيرقانوني مورد استفاده قرار بگيرند. تنها يك اشكال كوچك امنيتي در برنامه 
هاي به ظاهر ساده و پركاربرد مانند Media Player، Yahoo Messenger و يا ACDSee، نقش خود را به نحو 

213احسن ايفا مي كند.  



فصل
هفتم  

كى
روني

لكت
د ا

رون
شه

3-
42

/24
/1/

5/2

*هيچ گاه فايل ها و نرم افزارهاي نامطمئن را بارگذارى و اجرا نكنيد؛ به خصوص اگر آن ها در منابع و پايگاه هاي 
اينترنتي نامشخص و بي نام و نشان وجود داشته باشند. اين فايل ها مي توانند ضميمه نامه هاي الكترونيك و يا برگرفته 
از صفحات اينترنتي مشكوك باشند. به خاطر داشته باشيد كه احتمال آلوده بودن اين فايل ها آنقدر زياد است كه با 

اجراي آن، بطور مستقيم كدهاي مخرب را در رايانه خود نصب مي كنيد.  
*هيچ گاه قبل از اطمينان كامل از شرايط امنيتي موجود،  اقدام به پرداخت و يا نقل و انتقال پول نكنيد (درست به 
همان گونه كه معاملات حضوري و فيزيكي را انجام مي دهيد). به خاطر داشته باشيد كه احتمال كلاهبرداري و فعاليت 
غيرقانوني در اينترنت هميشه بيش از آن است كه فكر مي كنيد. شما نخستين فردي نيستيد كه شايد در ازاي سفارش 

آخرين و مدرن ترين نسل تلفن هاي همراه، جعبه اي پر از سنگ و ماسه دريافت كرده باشد.
*امروزه انجام مزايده هاي آنلاين در اينترنت به طور چشمگيري رواج يافته است. قبل از آغاز پيشنهاد قيمت و شروع مزايده، 

از شخصيت حقيقي و حقوقي مسئول مزايده اطلاع كامل پيدا كنيد و فريب تكنيك هاي حرفه اي فروش وي را نخوريد.  
*هيچ گاه اطلاعات حساس و محرمانه خود را از طريق نامه هاي الكترونيك ارسال نكنيد. كاربران عادي و حتي 
برخي از كاربران حرفه اي اينترنت گمان مي كنند كه اين روش بسيار امن تر از پركردن فرم هاي الكترونيكي ست. اما 

متاسفانه اين حقيقت ندارد. نامه هاي الكترونيك از لحاظ امنيتي بسيار آسيب پذيرند. 
*از تيزهوشي و حس شك خود بهره بگيريد. ظاهر و ساختار يك صفحه وب اغلب مي تواند نشان دهنده غيرواقعي 
بودن و يا امن نبودن آن باشد. به خاطر داشته باشيد كه در بسياري از موارد خرابكاران اينترنتي صفحات موقتي در 

اينترنت ايجاد مي كنند كه تنها كاربرد آن ها، كلاهبرداري از كاربران اينترنت است.  
*در نهايت اين عبارت را از دايره باورهاي خود حذف كنيد كه «من به هيچ وجه در معرض خطر نيستم،  چرا كه من 
تنها يك كاربر معمولي و عادي اينترنت هستم.» به ياد داشته باشيد كه اين همان چيزي ست كه مجرمان از شما انتظار 
دارند. يك خرابكار اينترنتي تنها با اعداد، ارقام و شماره هاي IP شما سروكار دارند و نه با شخصيت،  شغل، ميزان 

درآمد و يا سطح دسترسي شما به اينترنت. 

در يك خريد اينترنتى از چه مواردى بايد آگاه باشم؟
اگر قصد خريد اينترنتى از يك فروشگاه الكترونيكى را داريد، بايد با دقت كافى اين كار را انجام دهيد. خريد اينترنتى 
يك كار عجيب و سخت نيست، اما به هر حال وقتى شما به صورت فيزيكى هم خريد مى كنيد، به طور حتم ملاحظاتى  214

7-5
خريد اينترنتى و حقوق مصرف كنندگان
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را در نظر مى گيريد (به عنوان مثال خريد از يك مكان معتبر). خريد اينترنتى شايد ساده ترين و لذت بخش ترين كارى 
باشد كه شما در اينترنت مى توانيد انجام دهيد به شرطى كه به يك سرى نكات مهم توجه داشته باشيد.

خريد اينترنتى از فروشگاه هاى معتبر
قبل از خريد اينترنتى، ابتدا در مورد فروشگاهى كه مى خواهيد از آن خريد كنيد تحقيق نماييد. فروشگاه هاى معتبر 
عموماً آدرس پستى، تلفن و مشخصات خود را به طور دقيق در وب سايت شان درج مى كنند. دقت كنيد كه فروشگاه 
مورد نظر يك فروشگاه فعال است يا خير؟ (يا مثلاً يك وب سايت رها شده.) در نظر داشته باشيد كه تعداد زيادى 
وب سايت رها شده در اينترنت وجود دارند كه روزى به مشتريان خود سرويس دهى مى كرده اند، اما اكنون به علل 
مختلف بى استفاده مانده اند. اگر از طريق تبليغات با فروشگاه آشنا شده ايد، تقريباً مى توان اطمينان داشت كه فروشگاه 
مورد نظر فعال است، اما اگر به طور اتفاقى وارد فروشگاه شديد، بايد بررسى بيشتر نماييد. معمولاً در وب سايت هاى 
فعال، بخش اخبار به روز است و اين را به عنوان يكى از نشانه هاى به روز بودن فروشگاه مى توان در نظر گرفت. 
نكته ديگر اين است كه مى توان بررسى نمود كه اطلاعات تكميلى در مورد كالا به همراه قيمت و شرايط و هزينه هاى 
ارسال درج شده باشد. معمولاً فروشگاه هايى كه يك شعبه ى فيزيكى دارند، بسيار مطمئن تر از فروشگاه هايى هستند 
كه فقط به صورت مجازى پايه گذارى شده اند و آمارها نيز نشان مى دهد اعتماد افراد به فروشگاه هايى كه شعبه ى 
فيزيكى دارند بيشتر است، زيرا احتمال كلاهبردارى و يا اين كه كالاى خريدارى شده به دست شما نرسد، كمتر است 

و در صورت بروز مشكل، مى توانيد به آدرس فروشگاه مربوطه مراجعه كنيد.

215
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انتخاب روش خريد مناسب
وقتى از يك فروشگاه مجازى معتبر خريد مى كنيد، معمولاً انتخاب هاى متعددى براى نحوه خريد و دريافت كالا براى 
شما وجود خواهد داشت. از جمله پرداخت وجه به صورت آنلاين، خريد به صورت پستى، واريز به حساب و .... . 

هميشه سعى كنيد روشى براى خريد خود انتخاب كنيد كه كمترين ريسك پذيرى را داشته باشد.

خريد به صورت آنلاين
معمولاً فروشگاه هايى كه ارائه دهنده سرويس هاى آنلاين هستند، خدمات پرداخت اينترنتى خود را از يكى از بانكهاى 
كشور دريافت مى كنند و بانك ها نيز معمولاً بابت ارائه اين نوع سرويس، از فروشگاه ها مبالغى بابت ضمانت دريافت مى 
كنند. اخذ مبالغ ضمانت به اين دليل است كه در صورت طرح شكايت از فروشگاه مربوطه، بانك بتواند ضمانت را به اجرا 
بگذارد. استفاده از اين سيستم بيشتر در مواقعى مناسب است كه شما محصول خود را مى خواهيد به صورت الكترونيكى 
دريافت كنيد، مانند خريد كارت اينترنت و موارد شبيه آن. در پرداخت هاى آنلاين هميشه وقتى مى خواهيد مرحله 
پرداخت وجه را از طريق كارت انجام دهيد، وارد سايت دومى خواهيد شد كه سايت بانك دريافت كننده وجه است. دقت 
كنيد بسيارى از سارقان اينترنتى با راه اندازى سايت هايى شبيه به سايت هاى بانكها و آدرس هاى شبيه به آنها، اقدام به 
كلاهبردارى نموده اند. اگر از مرورگر IE استفاده مى كنيد، بعد از ورود به صفحه پرداخت بانك، تصوير يك قفل زرد 
 Issuedto رنگ پايين صفحه مشاهده مى شود. روى آن قفل دو بار كليك كنيد تا گواهينامه سايت باز شود. در قسمت
آدرس بانك نوشته شده است. (مثلاً اگر وارد سايت بانك پارسيان شده باشيد، بايد www.pec.ir نوشته شده باشد.) ولى 
اگر وارد قسمت پرداخت شديد و اين قفل زرد رنگ را مشاهده نكرديد، يا نام داده شده در قسمت Issuedto درست 
نبود، شماره كارت رمز خود را وارد نكنيد، چون نشان دهنده ى اين است كه اين سايت از نظر امنيتى تاييد نشده است و 

يا اصلاً سايت بانك نمى باشد و اطلاعات شما در اختيار افراد ديگرى قرارخواهد گرفت.

شيوه خريد از طريق واريز به حساب
حساب  به  را  مبلغ  تا  بايستيد  بانك  صف  در  ها!)  ساعت  (احتمالاً  بايد  كالا  يك  اينترنتى  خريد  براى  روش  اين  در 
فروشگاه واريز كرده و سپس شماره فيش را در وب سايت وارد كنيد تا محصول مورد نظر را براى شما ارسال كنند. 
اين شيوه يكى از نامناسب ترين شيوه هاى خريد اينترنتى است و حتى شايد نتوان آن را يك خريد اينترنتى قلمداد كرد. 
زيرا استفاده از تجارت الكترونيك بايد باعث سرعت و سهولت در خريد گردد، اما در اين روش شما دردسر بيشترى 
نسبت به خريد فيزيكى خواهيد داشت. از نظر امنيتى هم استفاده از اين روش خريد غير معقولانه است. در پرداخت 
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هاى الكترونيكى تمام سوابق تراكنش هاى مالى شما در سيستم ثبت مى شود و حتى مشخص است كه اين كالا در چه 
تاريخى و از چه فروشگاهى و با چه قيمتى خريدارى شده است. اما در حالتى كه شما به حساب فردى مبلغى واريز 
مى كنيد، ممكن است هيچ وقت چيزى به دست شما نرسد و چون شما مبلغ را در بانك واريز كرده ايد و اين فروشگاه 
اينترنتى براى بانك شناخته شده نيست و فروشگاه ضمانتى هم به بانك نداده است. اثبات اين كه شما مبلغى را بابت 
خريد محصول خاصى كه در اينترنت وجود داشته پرداخت كرده ايد مشكل تر است و رديابى آن سخت تر و يا اگر 
بر فرض فيش بانكى گم شود، كه اوضاع وخيم تر خواهد شد. بسيارى از سارقان از اين روش نيز براى كلاهبردارى 
هاى اينترنتى خود استفاده مى كنند و با راه اندازى يك سايت و ارائه يك محصول با قيمت وسوسه انگيز و ارائه شماره 
حساب از مشتريان، مى خواهند مبالغ را واريز كنند. معمولاً اين افراد درخواست مبالغ اندكى از مشتريان دارند، به طور 
مثال 3 تا 5 هزار تومان. به همين خاطر بيشتر افراد وقتى چيزى به دستشان نمى رسد در  پى شكايت نمى روند، اما در 

نظر بگيريد اين افراد از هزاران نفر به اين شيوه كلاهبردارى مى كنند و مبالغ كلانى به جيب مى زنند.

خريد پستى
شايد بتوان امن ترين روش براى خريد اينترنتى استفاده از سيستم خريد پستى باشد كه امروزه اغلب فروشگاه ها نيز از اين 
سرويس استفاده مى كنند. شما با استفاده از اين روش مى توانيد محصول مورد نظر را سفارش دهيد و محصول موردنظر 
توسط شركت پست براى شما ارسال شده و سپس مبلغ كالا را به مامور پست تحويل مى دهيد. مى بينيد كه در اين روش 
شما با اطمينان خاطر و بدون اينكه پولى را از پيش پرداخت كرده باشيد، مى توانيد محصول خود را خريدارى نماييد. 
استفاده از اين روش براى كالاهايى كه ماهيت فيزيكى دارند، بسيار مناسب است. هميشه سعى كنيد در فروشگاهى كه 
امكان خريد پستى وجود دارد، از اين روش استفاده كنيد. البته از اين شيوه در محصولاتى كه ماهيت فيزيكى ندارند مانند 

كارت اينترنتى و اطلاعات و حق عضويت و .... نمى توان استفاده كرد و بايد شيوه پرداخت آنلاين استفاده شود.

شكل6-7 انتشارات مدرسه
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خدمات بانك دارى الكترونيكى (بانكدارى اينترنتى)
بانكدارى الكترونيك شامل سيستم هايى است كه مشتريان موسسات مالى را قادر مى سازد تا در سه سطح اطلاع رسانى، 

ارتباط و تراكنش از خدمات و سرويس هاى بانكى استفاده كنند:
الف ـ اطلاع رسانى: اين سطح ابتدايى ترين سطح بانكدارى اينترنتى است. بانك اطلاعات مربوط به خدمات و 

عمليات بانكى خود را از طريق شبكه هاى عمومى يا خصوصى معرفى مى كند.
ب ـ ارتباطات: اين سطح از بانكدارى اينترنتى امكان انجام مبادلات بين سيستم بانكى و مشترى را فراهم مى آورد. 
ريسك اين سطح در بانكدارى الكترونيك بيشتر از شيوه سنتى است و كنترلهاى مناسبى را براى عدم دسترسى به شبكه 

اينترنت بانك و سيستم هاى رايانه اى نياز دارد.
ج ـ تراكنش : اين سيستم متناسب با نوع اطلاعات و ارتباطات خود از بالاترين سطح ريسك برخوردار است و با يك 

سيستم امنيتى كنترل شده قادر است، صدور چك، انتقال وجه، پرداخت قبوض  و افتتاح حساب را انجام دهد.

مروري بر ويژگي هاي بانكداري اينترنتي
بانك هاي صددرصد اينترنتي با هدف اصلي قبول سپرده، به عنوان بانك هاي بدون شعبه يا دستگاه خودپرداز مي باشند 
كه با استفاده از وب سايت، مشتريان را جذب و خدمات خود را ارائه مي دهند(در حقيقت اين بانك ها شعبه فيزيكى 
و واقعى ندارند). زماني كه بانك SFNB آمريكا براي اولين بار ارائه حساب هاي سپرده و قبول پرداخت قبوض، 
 SFNB اقدام و حركت جديدي بود. در حقيقت، بانك ،Web خدمات خود را آغاز نمود، ايده بانكداري با استفاده از
هرگز شعبه اي به صورت فيزيكي ايجاد ننمود و به جاي آن، با استفاده از وب سايت به پذيرش حساب هاي جديد 
دست زد. در آن زمان، اندك بانك هاى عادي در آمريكا امكان بررسي مانده هاي حساب را از طريق شبكه اينترنت به 

مشتريان مي داد و هيچكدام از خدمات پرداخت قبوض را هنوز ارائه نمي نمودند.
در اين سال ها، بانكداري از طريق شبكه، همزمان با بانكهاي عادي رشد كرد. از آنجايي كه بانك هاي اينترنتي اقدام به 
تاسيس شعبه و خودپرداز نمي نمايند و بانك هاي عادي به طور مرتب بر شعبه ها و دستگاه هاي خودپرداز خود مي 
افزايند، بعضي ممكن است كه فكر كنند، بانك هاي عادي تمامى فعاليت ها و خدماتي كه بانكهاي اينترنتي ارائه مي 
دهند را نيز انجام مي دهند. اما وظيفه اصلي بانك هاي اينترنتى ارائه خدمات به مشتريان با بهترين برنامه براي انجام 
تراكنش بر روي خط اينترنت مي باشد. با اينكه وظيفه اصلي اين بانك ها ارائه خدمات از طريق اينترنت است، مشتريان 
محدود به اين شيوه از ارتباط نيستند، بلكه از طريق تلفن و پست نيز ميتوانند تماس برقرار كنند. تاييد اينگونه بانك ها 

نيز همچون بانكهاي عادي، با دريافت معيارها و شرايط قانوني لازم و كسب مجوز از بانك مركزى انجام مى شود.
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مزاياي بانك هاي صددرصد اينترنتي 
همانند هرگونه تجارت الكترونيكي، مزايا و معايبي براي كار با اين نوع بانك ها وجود دارد كه در اين بخش به طور 

خلاصه به آن مي پردازيم.
اينترنتي  درصد  صد  بانك  جديد  دنياي  سمت  به  حركت  و  خود  بانك  گذاشتن  كنار  به  تصميم  شما  كه  صورتي  در 

گرفته ايد، چه انتظاري از اين تجربه جديد مي توانيد داشته باشيد؟ 
با توجه به قابليت آن در ارائه خدمات در وب سايت، اين نوع بانك ها مزاياي مهمي را در بردارند:

*دستيابي در هر مكان و هر زمان: تا زماني كه شما يك كامپيوتر و امكان اتصال به اينترنت را داريد، بدون در نظر 
گرفتن ساعات بانكي و تعطيلات، مي توانيد به آن دسترسي داشته باشيد.

*عدم هرگونه دردسر براي گشايش حساب : بانك هاي صددرصد اينترنتي نه تنها براي گشايش حساب، امكان انجام 
كليه مراحل از طريق خط اينترنت را مي دهند، بلكه واريز وجه براي گشايش حساب نيز مي تواند انجام شود.

*وب سايت هايي كه داراي ويژگي هاي سهولت در استفاده و قدرت عملياتي بيشتري مي باشند: اينترنت تنها شعبه 
براي بانك هاي اينترنتي محسوب مي شود. اين گونه بانك ها با جهت گيري بهتر به طرف مشتري و با ايجاد يك ارتباط 

از طريق شبكه، تجارت بسيار بهتري را براي كاربران آن – در مقايسه با بانك هاي عادي- به ارمغان مي آورد.
*پيشنهاد بهتر: با كاهش هزينه هاي كلي، بانكهاي صددرصد اينترنتي قادر هستند كه سود خود را به مشتريان انتقال دهند. 

براي مشترياني كه مبالغ زيادي در اين بانكها سپرده گذاري مي نمايند، امكان كاهش و يا حذف كارمزدها وجود دارد.
*سهولت در پرداخت قبوض : بانك هاي اينترنتي در ساده نمودن مراحل پرداخت قبوض – چه نمايش قبوض بر 
روي صفحه كامپيوتر و چه پرداخت قبوض – تا حد امكان تلاش نموده اند. با تشويق مشتريان در تجهيز اين گونه 

خدمات، بانك هاي صددرصد اينترنتي تلاش در جهت كاهش هزينه ها مي نمايند.

معايب بانك هاي صددرصد اينترنتي 
توصيه مي شود قبل از تصميم به تثبيت وضعيت حساب هاي خود (جاري و پس انداز) در يك بانك اينترنتي، به موارد 

زير نيز توجه فرمائيد:
*ملاقات حضوري در بانك را فراموش نكنيد: اگر نزديك دفتر مركزي آن، زندگي مي كنيد، اين تنها راهي است كه 

از وجود بانك اطمينان حاصل نماييد.
*واريز نمودن پول نقد در حساب ها را فراموش كنيد: در صورتي كه پول نقد داريد، با استفاده از چك و از طريق 

پست به دفتر مركزي آن ارسال داريد.
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كليه  تواند  نمي  اما  ميدهد،  قرار  شما  مقابل  در  را  بسياري  هاي  موقعيت  اينترنت  ويژه:  خدمات  از  بعضي  *نبودن 
خدماتي كه در بانك هاي عادي عرضه مي شود – همچون: چك مسافرتي و بانكي و غيره – را در اختيار شما قرار 

دهد. ارائه اين گونه خدمات بر روي خط اينترنت غير ممكن است.
*مشاور مالي : اينترنت هنوز به عنوان يك ابزار موثر در جهت امور مشاوره اي قرار نگرفته است. ارتباط از طريق 

پست الكترونيك يا تلفن نيز در حدي نيست كه بتوان از آن براي سوالات پيچيده مالي استفاده نمود.
*مواظب هيولاي كارمزد باشيد: در حالي كه بسياري از بانك هاي صددرصد اينترنتي، بخشي ازكارمزدهاي استفاده از 
خودپرداز بانك هاي ديگر را حذف مي نمايد، اين به آن معني نيست كه اين بانك ها براي عمليات خودشان هيچگونه 
كارمزدي دريافت نمي كنند. افرادي كه تراكنش هاي بسياري را انجام مي دهند و مانده اندكي در حساب خود دارند، 
بايد به كارمزدها توجه كافي داشته باشند. كارمزدها بخشي از زندگي روزانه بانكي ما را تشكيل مي دهد و بانك اينترنتي 

نيز از اين قاعده مستثني نيست.
*ضرورت آشنايي با فناوري : آشنايي و تسلط كافي به رايانه، از جمله ضرورت هاي استفاده از بانكهاي صددرصد 

اينترنتي مي باشد.
هنگامي كه تصميم به انتخاب بانك اينترنتي مي گيريد، مطمئن باشيد كه نرخ بالاي بازار پول آنها، تنها دليل تصميم 

شما نباشد.

كاربري بانكداري اينترنتي
بانكداري اينترنتي براي همه افراد از يك درجه اهميت برخوردار نيست. مشاورين، مشتريان بانكهاي اينترنتي را به 
چهار گروه تقسيم نموده اند. شما با تطبيق خود به گروهي كه با شرايط شما سازگاري دارد، ميتوانيد در جهت مناسب 

گام برداريد:
1.معامله كنندگان اينترنتي : اين گروه مشتري مايل به اتوماسيون و ساده نمودن احتياجات تراكنشي خود، تا حد امكان 
مي باشد. دستيابي به حساب هاي چك (جاري) و كارت هاي اعتباري از طريق خط اينترنت، به عنوان مزيتي براي اين 
گروه مشتريان محسوب مي شود. در اين نوع حسابها، پرداخت قبوض با كارمزد كم با ابزاري براي اتوماتيك نمودن 

عمليات، از اهميت خاصي برخوردار است.
2.پس انداز كنندگان : اين دسته از مشتريان به دنبال نتيجه و بازدهي بالا از حساب هاي خود هستند كه اقدام به نگاه 
داري وجوه و مبالغ بالا مينمايند و همچنين انتظار كارمزد پايين را دارند. انتقال راحت وجوه بين حسابها براي اين 

افراد اهميت دارد.
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3.خريداران فوري : اين گروه از مشتريان بدون دغدغه فكري خواهان: خدمات مالي جامع، كارت هاي اعتباري، وام 
ها و پرداخت قبوض به طور يكپارچه مي باشند. سهولت در استفاده و گستردگي اين خدمات، مهمترين عامل براي 

اين گروه از مشتريان مي باشد. 
4.وام گيرندگان: اين گروه از مشتريان خواهان دريافت وام با مبالغ دلخواه و باسود كم و امكان وثيقه گذارى پايين مى 

باشند.

كارمزد در بانك هاى اينترنتى
در حالي كه همه بانك هاي اينترنتي براي ارائه خدمات كارمزد دريافت نمي كنند و بعضي نيز بر اساس وضعيت حساب، 
بخشي از كارمزدها را حذف مي نمايند، ليكن به هر نحو، بايد انتظار كارمزد را ، براي حداقل برخي از موارد ذكر شده 

در زير، داشت:
*پرداخت قبوض: در حالي كه پرداخت قبوض به عنوان ذخيره اي براي بانك محسوب مي شود، بيشتر بانكها براي اين 

گونه خدمات، وجهي به صورت ماهانه در يافت مي نمايند. در بعضي موارد نيز اين خدمات رايگان انجام مي شود.
*كارمزد دستگاه هاي خودپرداز :بيشتر بانك هاي اينترنتي براي استفاده از خودپرداز بانكهاي ديگر، كارمزد  دريافت

 مي نمايند. البته حداكثر تا يك مبلغ معين در روز امكان استفاده از اين خدمات وجود دارد.
*كشيدن چك و درخواست دسته چك :همانند شيوه هاي مرسوم بانكي در بانكداري اينترنتي، براي كشيدن هر چك 

يا درخواست دسته چك، ممكن است هزينه اي دريافت شود.
*كارت هاي اعتباري: در رابطه با كارت هاي اعتباري، انتظار نداشته باشيد كه كارتي با كارمزد ساليانه يا نرخ بهره 

خوبي را به دست آوريد.
*ساير كارمزدها: همانند بانك هاي سنتي، انتظار كارمزد براي انتقال وجه از طريق سيم، چك هاي برگشتي چك بي محل 

را داشته باشيد. در اين نوع موارد، تفاوتي ميان بانك هاي اينترنتي و بانك هاي عادي وجود ندارد.
يكي از مزاياي بانك اينترنتي در اين است كه بسياري از بانكهاي اينترنتي اهميت رابطه مشتري را درك مي كنند. اگر شما 
حساب بانكي با مانده قابل توجه داشته باشيد، بعضي يا تمام كارمزدها در رابطه با بانكداري روي خط، حذف مي شوند.

راه حلي براي برتري در بانكداري: شعبه اينترنتي 
بر اساس آخرين تحقيقات به عمل آمده، استفاده از اينترنت ظرف چند سال آينده، بطور قابل ملاحظه اى افزايش مي يابد 
221كه از جمله دلايل اين افزايش فوق العاده، مي توان به: پايين بودن قيمت كامپيوترهاي شخصي، آسودگي بيشتر و ايمني 
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اشاره كرد. فراهم كردن فرصتي براي بازاريابي بي واسطه و مستقيم، كارآيي موثر،  مطمئن و با ايمني بالا، از مزاياي ايجاد 
سيستم الكترونيك بانكداري است.بانك هاى نيز واقعى تلاش كرده اند كه بخشى از خدمات خود را به صورت اينترنتى 

به مشتريان خود ارايه دهند.
البته اخيراً، بسياري از بانك هايي كه به اين كانال جديد توزيع و تبليغ، به عنوان ترفندي براي حفظ مشتريان و افزايش 
تعداد آنان مي نگريستند، از ادامه كار نااميد شده اند. چرا كه افزايش بي سابقه عرضه خدمات بانكي لحظه اي توسط بانك 
هاي مختلف، عرصه كار و رقابت را براي آنان تنگ تر كرده است و شايد هم حق با آنان باشد. ايجاد يك شعبه اينترنتي، 
دقيقاً به سختي احداث يك شعبه بانكي در مركز شهر و تامين كليه نيازهاي آن مي باشد. مطالعه عميق بروشورهاي تجاري، 
 شركت در كنفرانس هاي فناوري بانكي و آگاه بودن از طرح هاي مختلف تجاري، مانند: ادغام شركت ها و تجارت خانه 
ها و يا حتي پيمانكاري براي ايجاد شعبه اينترنتي از ميان پايين ترين قيمت هاي پيشنهادي، از جمله موارد حائز توجه و 
اهميت مي باشد. اما اين موارد نه تنها ممكن است تضمين كننده موفقيت نباشد، بلكه احتمالاً باعث افزايش هزينه ها در 
درازمدت خواهد شد. گرچه، بسياري از بانكهاي بزرگ و سابقه دار جايگاه خاصي در عرصه تجارت الكترونيك يافته اند، 

اما بسياري از اطلاعات تكنولوژيك و ماشيني براي آنها، همچنان تعريف نشده باقي مانده است.

چرا بايد در دسترسى به خدمات اينترنتى بانك ها، به مساله امنيت دقت كنم؟
اينترنت زندگى همه ما را به نحو مطلوبى دگرگون كرده و اين تحول البته در حوزه پول و اعتبار، مورد اقبال عمومى 
واقع شده است. افزايش سرعت خدمات بانكى، كارآمدى مؤسسات مالى اعتبارى، صرفه جويى در زمان و حتى كاهش 
ترافيك شهرى، كمترين مزاياى استفاده از خدمات اينترنتى بانك ها است كه كمابيش توجه كاربران ايرانى را نيز به 

خود جلب كرده است. 
حتى از طريق يك اتصال معمولى به اينترنت، مى توانيم بسيارى از فعاليت هاى بانكى وقت گير و مهم خود مانند انتقال 
وجه، دريافت صورت وضعيت، اطلاع از آخرين رقم موجودى، پرداخت قبوض، خريد كالا و ... را آن هم به صورت 
موفقيت آميز انجام دهيم. خدمات اينترنتى بانك ها، بسيار مناسب، خيلى سريع و كاملاً ساده هستند؛ اما آيا مى توانيم 
عبارت «خيلى امن» را هم قاطعانه به اين فهرست اضافه كنيم؟ چند درصد از افرادى كه از خدمات «اينترنت بانك» 
استفاده مى كنند، بويژه آن هايى كه مشترى دائم اين خدمات محسوب نمى شوند، از امنيت كامل در هنگام فعاليت هاى 

7-6
هوشيارى در اينترنت
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مالى و اعتبارى برخوردارند؟ آيا صرف اينكه مبلغ زيادى را جابجا نمى كنيم و يا تنها براى پرداخت قبوض يا اطلاع از 
موجودى حساب از اينترنت استفاده مى كنيم، مى توانيم احساس امنيت كامل داشته باشيم؟ آيا به صرف اين كه امنيت 
مؤثر فرآيندهاى مالى، از طرف بانك خدمات دهنده تأمين شده باشد، كاربران خدمات «اينترنت بانك» به طور كامل از 

تهديدهاى امنيتى مصون خواهند بود؟

امنيت، حقيقت فراموش شده
تبليغات،  انواع  بانكى را با  خدمات  كابران  گيرى،  مراكز تصميم  سازمان ها و  ها،  بانك  اغلب  كه  اين است  واقعيت 
دسترسى افراد به  خصوص  موجود در  محدوديت هاى  على رغم تمام  كنند تا  بمباران مى  تشويق ها  و  اطلاعيه ها 
اينترنت، آن ها را به سمت استفاده از خدمات اينترنتى سوق دهند، فارغ از اين كه اطلاع رسانى همين دستگاه ها در 
خصوص امنيت «اينترنت بانك» تقريباً صفر است. البته اين مساله كاربران خانگى و شخصى را از بى توجهى به تأمين 
امنيت اينترنت در رايانه هاى خود مبرا نمى كند؛ اما مراكز و رسانه هاى تأثير گذار بر جامعه بايد به تناسب تبليغات پى 

در پى در خصوص استفاده از «اينترنت بانك»، به امنيت اين خدمات مهم و ارزشمند نيز توجه كافى داشته باشند.
از سويى ديگر، كاربران خدمات اينترنتى بايد بدانند كه امنيت اطلاعات هم در طرف خدمات دهنده1 و هم در طرف 
خدمات گيرنده2 ، بايد به طور كامل تأمين باشد و صرف ارائه خدمات امن از طرف بانك، امنيت اطلاعات مالى اعتبارى 
كاربر يا خدمات گيرنده را تضمين نمى كند و محيط عملياتى او نيز بايد كاملاً حفاظت شده و عارى از تهديدهاى 

رايانه اى باشد.
اين روزها، خرابكاران و تبهكاران اينترنتى، به دنبال فتح پايگاه هاى مهم اطلاعاتى و نفوذ در مراكز نظامى و دولتى، 
تنها با هدف كسب شهرت و خودنمايى در برابر هم قطارانشان نيستند. آن ها اكنون يك انگيزه قوى تر دارند: «پول». 
سرقت مستقيم پول و يا هرنوع فعاليت خرابكارانه اى كه به كسب درآمدهاى كلان منجر شود، اكنون به محور فعاليت 

هاى مجرمانه در اينترنت تبديل شده است. 
درست به همين دليل، بسيارى از كدهاى مخرب و ويروس هاى رايانه اى، با هدف سرقت اطلاعات ارزشمند وحساس 
كاربران، طراحى و در شبكه جهانى اينترنت منتشر مى شوند. بر اساس اعلام شركت امنيتى پاندا، هم اكنون ويروس هاى 
سارق اطلاعات مالى، بيش از دو سوم كدهاى مخرب پراكنده در اينترنت را به خود اختصاص داده اند. اين بدافزارها 
اغلب به دنبال ايجاد اختلال در فرآيندهاى عملياتى رايانه شما نيستند و شما هيچ وقت از حضور و فعاليت مخرب آن 
ها آگاه نخواهيد شد. به بيانى ديگر چون اين ويروس ها نشانه خاصى ندارند و عملكردهاى سيستم را تحت تأثير قرار 

Client-Side-2               Server-Side -1
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نمى دهند، توجه شما را به هيچ وجه جلب نمى كنند. وظايف اصلى آن ها، جمع آورى اطلاعات محرمانه و ارسال 
رونوشتى از آن ها به خرابكاران و مجرمان اينترنتى ست. بسيارى از آن ها فعاليت هاى مالى اعتبارى شما را رصد مى 
كنند؛ برخى ديگر رايانه شما را در برابر ساير تهديدهاى خطرناك آسيب پذير مى كنند و بعضى ديگر نيز مانند كدهاى 
مخرب  Bot، مى توانند رايانه ها را به طور كامل در اختيار گروه هاى تبهكارى قرار دهند، به نحوى كه از آن ها در 

تخريب وسيع و يا سرقت گسترده اطلاعات استفاده شود. 
نكته ديگر اين كه بسيارى از كاربران تصور مى كنند، چون پول زيادى در كارت هاى اعتبارى و حساب هاى بانكى خود 
ندارند و يا تنها براى پرداخت قبوض خدماتى خود از اينترنت استفاده مى كنند، هدف مناسب و مهمى براى هكرها 
و مجرمان اينترنتى محسوب نمى شوند. اما درست برعكس، تمام كاربران متصل به اينترنت، همگى به يك ميزان در 
معرض حملات اينترنتى قرار دارند. چون همه آنها تنها يك مشخصه مجازى واضح دارند و آن هم همان «آدرس هاى 
اينترنتى» يا آدرس هاى IP رايانه هاى متصل به اينترنت است. براى اجراى حملات مخرب و نفوذهاى غيرمجاز در 

اينترنت تنها آدرس هاى IP اهميت دارند و نه چيز ديگر.
متأسفانه هر چقدر تعداد كدهاى مخرب رايانه اى و ويروس هاى سارق اطلاعات افزايش مى يابد، توجه امنيتى كاربران 
اينترنت نيز به دلايلى كه ذكر شد، كاهش مى يابد. فراموش نكنيم كه مهمترين اين دلايل، احساس كاذب امنيتى ست 
كه به علت اطمينان از عدم وجود ويروس يا نقص هاى امنيتى در رايانه هاى شخصى و خانگى ست. كاربران خانگى، 
كلمه «ويروس» را مترادف با اختلال، ناهماهنگى، تخريب و يا كندى عملكرد در رايانه ها مى دانند و احتمال نمى دهند 

كه بسيارى از بدافزارها داراى عملكرد كاملاً نامحسوس و پنهان هستند.

چگونه، دسترسى به خدمات اينترنتى بانك ها را امن كنيم؟ 
باشد  شما  نگرانى  موجب  نبايد  مساله  اين  كنند.  مى  ارائه  امن  خدمات  شما  به  اعتبارى،  مالى  مؤسسات  و  ها  بانك 
كه ممكن است بانك ها ناامن باشند. البته در مواردى نادر، خرابكارهاى حرفه اى با حمله به پايگاه هاى اطلاعاتى 
مؤسسات مالى، موفق شده اند تا علاوه بر سرقت مستقيم پول، اطلاعات ارزشمند و حساس مشتريان آن ها را نيز به 
سرقت ببرند ( نظير آنچه كه در سال 2008 ميلادى براى بانك سوئدى نوردآ اتفاق افتاد). اغلب مجرمان اينترنتى ترجيح 
مى دهند به علت سطح بالاى امنيت و مديريت ريسك در مراكز مالى، به مشتريان يا دريافت كنندگان خدمات بانكى 
حمله كنند. بنابراين اگر شما رايانه خود را به يك محيط امن براى دريافت خدمات مالى تبديل كنيد، تهديد عمده اى 

متوجه شما و اطلاعات شما نخواهد بود. 
مهمترين نكته اى كه بايد به آن توجه كنيد اين است كه همانقدر كه در دنياى واقعيت مراقب اطلاعات مالى، كارت 
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هاى اعتبارى و وجوه نقد يا غير نقد خود هستيد، در فضاى اينترنت نيز بايد تمام جوانب و ملزومات امنيتى را رعايت 
كنيد. مطمئن باشيد كه احتمال سرقت شماره كارت اعتبارى و اطلاعات مالى شما از طريق اينترنت، از احتمال سرقت 
عمدى كارت اعتبارى شما، به همراه رمز عبور مربوط به آن و يا دسته اى پول نقد كه حتى در كيف دستى خود قرار 

داده ايد، كمتر نيست. پس بنابراين، براى امنيت فعاليت هاى بانكى خود در اينترنت: 
*رايانه خود را به يك نرم افزار امنيتى پيشرفته با حداكثر امكانات حفاظتى مجهز كنيد. اين نرم افزار بايد از جديدترين 
فن آورى هاى حفاظتى براى پيشگيرى از نفوذ برخوردار بوده و فايل ضدويروس آن بروز باشد. به عنوان پيشنهاد مى 

توانيد از ضدويروس رايگان و قدرتمند Panda Cloud Antivirus، استفاده كنيد. 
*هر از چندگاهى، رايانه خود را براى كشف و پاكسازى ويروس هاى احتمالى اسكن كنيد. برخى از ويروس ها، به 
هر دليل مى توانند از لايه هاى حفاظتى رايانه شما عبور كرده باشند. براى پاكسازى اين نوع ويروس ها، اسكن دستى 

رايانه ها به صورت دوره اى ضرورى ست. 
*هرزنامه ها و يا پيغام هاى مشكوك با فرستنده هاى ناشناس را به هيچ وجه جدى نگيريد. هرچند اگر جذاب يا قابل 

توجه جلوه كنند. اين نامه ها مى توانند حاوى لينك هاى مخرب و يا ابزار كلاهبردارى آنلاين باشند. 
*از هر فروشگاهى خريد نكنيد. حتى اگر شما را به صفحه پرداخت اينترنتى مربوط به بانك خودتان هدايت كنند. 
حتماً قبل از خريدهاى اينترنتى از ميزان شهرت، قانونى بودن، سطح اعتبار و قابليت ارائه خدمات امن توسط مراكز 

فروشگاهى اطمينان حاصل نماييد. 
*علاوه بر نرم افزارهاى ضدويروس، سيستم هاى عامل و برنامه هاى كاربردى مهم خود را نيز به روز نگاه داريد. 
دانلود و نصب اصلاحيه هاى مهم نرم افزارى و بروزرسانى خودكار سيستم هاى عامل، راهكارهاى مناسبى محسوب 

مى شوند. 
*هيچ فايل يا نرم افزار نامطمئنى را دانلود و بر روى سيستم خود اجرا نكنيد. البته دانلود فايل ها و نرم افزارهاى 
كاربردى به ظاهر امن از پايگاه هاى نامشخص و بى نام و نشان اينترنتى، به هيچ وجه توصيه نمى شود. در اين شرايط 

احتمال دانلود يك كد مخرب و سپس اجراى مستقيم آن در رايانه توسط خود شما بسيار بالاست. 
*در نهايت، هيچ گاه اطلاعات حساس و بسيار محرمانه خود را از طريق نامه هاى الكترونيك ارسال نكنيد. بر خلاف 

تصور عموم، نامه هاى الكترونيك از لحاظ امنيتى بسيار آسيب پذيرند. 
اين دستورالعمل هاى ساده، تقريباً امنيت كامل فعاليت هاى بانكى شما در اينترنت را تضمين مى كنند. 
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دلايل كنترل و نظارت نوجوانان در اينترنت به وسيله والدين چيست؟
به دليل استفادة روزافزون و همگانى از پديده هاى فناورى اطلاعات و ارتباطات، به خصوص در دسترس بودن اين 
ابزار و امكانات براى كودكان و نوجوانان، خطرات و آسيب هاى بكارگيرى آن  ها، ضروري است مطالبى، در بارة نظارت 

والدين بر استفاده اين گروه آسيب پذير ارائه شود. 
در چنين عصرى كه جهان بر محور فناورى اطلاعات و ارتباطات مى چرخد و همه شئون اجتماعى را تحت تأثير قرار 
داده و همة گروه هاى سنى را مجذوب خود كرده است، و انواع جرائم وآسيب هاى اجتماعى را نه تنها مضاعف، كه 
متحول و دگرگون ساخته است، بايد در انديشة طرح و روشي ديگر براى هدايت، راهنمايى و حفاظت از نوجوانان 
بود. براى مثال امروزه كامپيوتر در زندگى كودكان نقش مهمى ايفا ميكند و اين نقش، به سرعت در حال افزايش است. 
براى نمونه، تعداد كودكان 2 تا 7 سال كه در منزل از كامپيوتر استفاده مى كنند، از ميزان 48 درصد در سال 1996 
به 70 درصد در سال 2008 رسيد. استفاده از اينترنت نيز از 15 درصد به 52 درصد، در يك دورة پنج ساله افزايش 
يافته است. تحقيقات نشان داده است كه 149 ميليون نفر در سراسر دنيا به شبكه اينترنت متصل هستند كه اين رقم، 
به ميزان 12 درصد در هر ماه افزايش مي يابد. بررسيهاى آمارى در سال 2008 بيان گر اين مطلب است كه كودكان 2 
تا 7 ساله، به صورت متوسط 34 دقيقه در روز از كامپيوتر استفاده ميكنند كه اين زمان، با افزايش سن، بيشتر ميشود. 
اين افراد آسيب پذيرترين و تأثيرپذيرترين قشر جامعه هستند و بيشترين خطرات پديدار شده، ناشى از به كارگيرى 
فناورى اطلاعات متوجه آن  هاست. اهميت اين مسئله به اندازه اي است كه امكان دارد، ضربه اى جبران ناپذير بر جامعه 
و خانواده ها وارد آورد. استفادة كودكان و نوجوانان از فناورى اطلاعات، در صورت نداشتن علم استفاده از آن يا غفلت 
والدين، ميتواند نگران كننده باشد. نقش پدر و مادر در اين زمينه، بسيار پررنگ است و ميتواند با يك برنامه ريزى دقيق 
و نظارت درست بر استفادة فرزندان، از اين معضل پيشگيرى كند. در اين عصر، فرزندان از سنين كم به سوى رايانه و 
به طور كلى، فناورى اطلاعات كشيده شده اند و نميتوان از استفادة آن  ها از اين فناورى جلوگيري به عمل آورد. پدر 
و مادر بايد سعى كنند، بر عملكرد فرزندان شان نظارت و كنترل مناسب داشته باشند. فناورى اطلاعات، هم ميتواند 
خطرآفرين و هم سودمند باشد، زيرا در صورت نبودن نظارت، فرزندان به مشكلاتى از لحاظ جسمى و روحى دچار 
ميشوند كه ممكن است، ديگر راه علاجى براى اين مشكلات وجود نداشته باشد؛ ولى اگر از دريچه اى ديگر به اين 

7-7
كنترل و نظارت والدين
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فناورى بنگريم و امكانات مفيد آن را به فرزندان آموزش دهيم، ميتوانيم آينده اي روشن و پربار را براى آنها رقم بزنيم. 
ابزار و دانش فناورى اطلاعات و ارتباطات جهانى، نوظهور و بسيار پر پيچ و خم است. وقتى فرزندان ما ميخواهند از 
اين فناورى استفاده كنند؛ مانند كسانى  هستند كه ميخواهند، به فضا يا جهانى تخيلى سفر كنند و از دامها، دره ها، سياه 

چال ها و حتى مناظر زيبايى كه در اين سفر با آن  ها روبه رو مى شوند، اطلاعى ندارند.
 اگر كسى ميخواهد به اين سفر برود، بايد خود را به وسايل گوناگون تجهيز كند و براى مقابله و پيشگيرى از هرگونه 
خطر آماده باشد. يكى از اين وسايل، نقشة راه است، بنابراين، والدين بايد نقشة راه را به فرزندان نشان دهند و آن  ها 
را از خطرها آگاه سازند. زمانى كه فرزند اين نقشه را به هر دليلى در اختيار نداشته باشد، بي ترديد در دامهايى كه براى 
او گسترانيده شده، گرفتار خواهد شد. همان گونه كه نقش والدين در هدايت و راهنمايى فرزندان بسيار مؤثر است، 
تأثيرپذيرى فرزندان نيز تا حدود بسيارى در دستان والدين است، والدين بايد بكوشند، فرزندان را به خود نزديك سازند 
و نگذارند كه آن  ها نياز عاطفى خود را از راه هاي نادرست برطرف سازند؛ ارتباط صميمى و گرم والدين با فرزندان 
موجب مى شود كه كودكان و نوجوانان در مقابل چالش ها و تهديد ها به دامان والدين پناهنده شوند. در غير از اين 
صورت، فرزندان ما با مشكلات زيادى روبه رو خواهند شد. ابزارهاى فناورى جديد كه ممكن است، فرزندان ما را 

تهديد كند، عبارت  است از: اينترنت، بازيهاى رايانه اى و تلفن همراه. 

اينترنت
اينترنت فضايى وسيع و اقيانوسى از اطلاعات است كه هم اكنون با شكل گرفتن جامعة اطلاعاتى و فضاى شبكه اى، 
نمودى از دهكدة جهانى را به نمايش گذاشته است. اين فضا روزانه در حال گسترش و افزايش است و محدوديتى براى 
آن متصور نيست. شبكة اينترنت، هم اطلاعات مفيد و قابل استفاده را در خود جاى ميدهد و هم اطلاعات فاسد، ناسالم و 
گمراه كننده را؛ محيطى كه سرگرمى ها، بازى ها و بسترهاى ارتباطى جذابى را متناسب با هر گروه سنى در دل خود دارد، 
به دليل همين تنوع و وسعت اطلاعات، و از سويى سرعت و آسانى دستيابى به آن  هاست كه اينترنت، اينگونه جايگاه 

ويژه اى نزد اقشار مختلف مردم يافته و روزبه روز، هم به جمع علاقه مندان اين فناورى در جهان افزوده ميشود.
تحقيقات صورت گرفته در اين زمينه نشان ميدهد، سرعت انتشار اينترنت 9 برابر سريعتر از راديو، 4 برابر سريعتر از 
رايانه هاى شخصى و 3 برابر سريعتر از تلويزيون بوده است. فرزندان ما به دليل دستيابى هرچه سريع تر به علايق خود، 
به سمت اينترنت كشيده شده و ساعت ها در اقيانوسى مواج از زشت و زيبا، و خوب و بد غوطه ور مى شوند. اين والدين 

هستند كه بايد آن  ها را از رسيدن به گرداب هاى بيهوده، هرزه و ضداخلاقى باز دارند.
بر اساس اعلام مراكز گوناگون جهانى، دو سوم والدين، از نحوة آگاهى يافتن استفاده فرزندان شان از اينترنت ناتوان 
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هستند. در حقيقت آن  ها به هيچ وجه نمى توانند، ارتباطات اينترنتي فرزندانشان را كنترل كنند و اين به نگراني  عميق 
در ميان والدين تبديل شده است. از سوى ديگر، از هر صد پدر و مادر، يك نفر از نحوة استفاده فرزندش از اينترنت 
نگران بوده، اين نگرانى را به شكلهاى مختلف، اعم از منع استفاده از اينترنت، تنبيه بدنى يا لفظى بروز ميدهد. آمار 
نشان ميدهد كه بسيارى پايگاه هاى اينترنتى به كاربران اجازه ميدهند، تا هر گونه پيام و تصوير، حتى تصاوير و پيامهاى 
غيراخلاقى را به ديگران ارسال كنند كه بر همين اساس، شاخص ترين سنينى كه اين پيامها را ارسال ميكنند، ردة سنى 

15 تا 25 سال هستند.
از طرفى يك سوم كودكان زير يازده سال (عمدتاً پسر)، به دليل كنجكاوى بيش از اندازه، حداقل دو تا سه بار در 
هفته، از پايگاه هاى غيراخلاقى ديدن كرده، تصاوير و پيامهاى نامناسب و غيراخلاقى دريافت يا ارسال ميكنند. اين 
در حالى است كه اغلب والدين اين كودكان، از اين موضوع بى اطلاع بوده و گمان ميكنند، فرزندانشان براى آگاهي 
از جديدترين بازيهاى كامپيوترى، كارتون يا كتاب به اينترنت مراجعه مى كنند. بررسى نتايج پژوهشهاى روانشناسان 
دانشگاه تورنتو نشان مى دهد، كودكان بيشتر بعد از ظهرها، و نوجوانان و جوانان ساعتهاى پايانى شب را براى مراجعه 
به اينترنت انتخاب ميكنند. در اين پژوهش آمده است كه هر چه اشتياق به بازديد از پايگاه هاى غيراخلاقى بيشتر باشد، 

زمان استفاده از اينترنت به سمت ساعتهاى پس از نيمه شب گرايش مى يابد.
اين اطلاعات و آمار، نشان دهندة اهميت موضوع اينترنت و استفادة فرزندان از آن است. از ديگر مسائلى كه ميتواند، 
در رابطة ميان فرزندان و اينترنت مشكل  آفرين باشد، استفاده از اطاق گفت وگو يا همان چت كردن و نيز پستهاى 
الكترونيكى فرزندان است. بايد توجه داشت كه اين امكان وجود دارد كه فرزند ما با كسانى كه اصلاً آن  ها را نمى شناسند، 
افراد  باشد.  داشته  پى  در  آن  ها  براى  ميتواند،  خطراتى  چه  شخص  اين  نميداند،  كه  حالى  در  شوند؛  مشغول  چت  به 
مختلف ميتوانند، در چت مشكلات زيادى را براى فرزندان شما ايجاد كنند و آن  ها را مورد انواع سوء استفاده  قرار 
دهند. پدر و مادر، با نظارت نامحسوس با آگاهي از اينكه فرزند آن  ها با چه كسى مشغول گفت وگوست، ميتوانند از 

بروز چنين مشكلاتى جلوگيرى كرده، از عدم وقوع خطرات، اطمينان حاصل كنند. 
همچنين والدين بايد بر پست الكترونيكى اي كه براى فرزندان فرستاده ميشود، كنترل داشته باشند و از مطالب، تصاوير 
و فيلمهايى كه براى آن  ها ارسال ميشود، آگاهي يابند. پدر و مادر بايد بكوشند، خودشان براى فرزندشان ايميل ايجاد 
كنند، تا بتوانند از رمز ورود آن اطلاع يابند و پيش از فرزندشان، از موارد ارسالى آگاهى يابند، در غير اين صورت بايد 

سعى كنند به هر طريقى، از رمز ورود و كلمة كاربرى آن اطلاع يابند.
اينترنت جدا از مضراتش، منافعى هم براى رشد علمى و خلاقيت فرزندان دارد. با اتصال به شبكة جهانى اينترنت، 
كودكان و نوجوانان ما ميتوانند، با مراجعه با پايگاه هاى مخصوص سن خود، به اطلاعات گسترده و مفيدى دست يابند 
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و قدرت پرسش گرى و پژوهشگرى خود را بالا برده، با جست وجو، پاسخ پرسش هاي خود را يافته، اطلاعات عمومى 
خود را افزايش دهند. آن  ها ميتوانند، اين مطالب سودمند را در مدرسه، زندگى روزمره و برخوردهاى اجتماعى به كار 

برده، به روز فكر كنند.

بازيهاى رايانه اي
مبحث ديگري كه بايد بدان پرداخت، مسئلة بازيهاى رايانه اي است. با اين كه برخى از اين بازى ها مى تواند سازنده باشد، 
برخى ديگر ميتواند، آثار مخربى بر روح و جسم فرزندان داشته باشد. بسيارى متخصصان معتقدند كه بهتر است، كودكان 
زير سه سال، اصلاً با كامپيوتر و بازيهاى ويديويى آشنا نشوند و تا حدّ ممكن، با اسباب بازيهاى قابل لمس و واقعى، 
مثل لگو، خانه سازى و ... سرگرم شوند.در اين مورد نتايج تحقيقات نشان ميدهد كه هيجان  هاى رايانه اي مى تواند، به 
تخريب يا كندى عملكرد ذهنى كاربر منجر شود. اعتياد به بازيها، پرخاش گرى، شرط بندى، كم شدن علاقه به فعاليتهاى 
بدنى، فرار از مدرسه، دزدى براى تهيه پول بازى، صرف پول تغذيه براى بازى، گوشه گيرى، آسيب بينايى و ده ها تأثير 

مخرب ديگر، از عوامل اعتياد به بازيهاى رايانه اي است.
روانشناسان اعتقاد دارند بازيهاى رايانه اي در جريان ارائه مضامين جذاب و گيراى خود، با ارائه صحنه هاى پرخشونت 
و خشن، طرح اسلحه هاى مختلف، تأكيد بر سرعت بيشتر، به نمايش گذاشتن برهنگى و ... زمينة ارائة فرهنگي خاص 

را كه بازيهاى رايانه اي مبلغ آن  ها هستند، براى جوانان فراهم مى آورند.
در بسيارى از اين بازيها، به هيچ عنوان بر محتوا و آثارى كه ميتواند، در كودك و نوجوان اثر بگذارد، فكر نشده و 
پشتوانة علمى و روان شناسانه اى ندارد، بلكه برخى از اين بازي ها، برخلاف آنچه ما تصور مى كنيم، بسيار مخرب و 
مضرند. بيشتر بازى ها تنها به دليل درآمد مالى براى صاحبان شركتهاى توليد كننده، به بازار عرضه ميشوند و مي توانند 
جز  رهاوردى  رايانه اى،  بازى هاى  بيشتر  سازند.  وارد  جامعه  به  آن،  موازات  به  و  ما  فرزندان  به  را  زيادى  خسارات 
خشونت، اشاعة برهنگى، اضطراب، هيجان كاذب و سپس افسردگى در مقابل شكست از رايانه و آثار مخرب ديگر بر 

روح و روان فرزندان، چيز ديگرى به ارمغان نمى آورد.
 يكى از مضرات ثابت شده بازيهاى رايانه اى، ايجاد روحيه خشونت و پرخاش گري در نوجوانان است، زيرا كودكان 
و نوجوانان در سنى هستند كه زود تأثير ميپذيرند. امروزه با افزايش ضريب نفوذ رايانه در ميان مردم، اين دو قشر، 
محتواى آن  ها خشونت است، سپرى ميكنند. آن  ها از اين  بيشتر وقت خود را به بازيهاى مختلف رايانه اى كه معمولاً 
روحيه الگو گرفته، با والدين و هم سن و سالهاى خود نيز اينگونه رفتار ميكنند. حتى ممكن است كار به جايى برسد 
كه شخصيت آن  ها همينگونه شكل گرفته، صحبت كردن و ارتباط عادى خود را فراموش كنند و تنها با حركات فيزيكى 
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ارتباط برقرار سازند و در خواستهاى خود را متأثر از شخصيت هاى رايانه اى، در قالب مكالمه هاى آنان بيان كنند. در 
صورت عدم اعتنا به اين معضل، خانواده در آينده با مشكلات فراوانى روبه رو خواهد شد. هشدارها و مضرات بيان 
شده در مسير رشد و بالندگى نسل امروز، كاملاً حياتى بوده و اگر والدين، اين مسائل را جدى نگرفته و نظارت بر 
تعامل فرزندان و رايانه را ساده انگاشته، جدي نگيرند و تنها نوعى سرگرمى كودكانه بپندارند، در آينده در ارتباط با 

فرزندان، با معضلات پيچيدهاى مواجه خواهند شد كه به راحتى قابل حل نخواهد بود.
همانگونه كه بيان شد، وظيفة والدين نظارت است. پدر و مادر بايد بكوشند كه خود بازيها را خريدارى كرده، نخست 
خود از محتواى بازى آگاهى بيابند، در غير اينصورت، اگر فرزند خود به تنهايى به خريد بازى اقدام كرد، از او بخواهند 
كه بازى را در اختيار ايشان قرار دهد، تا آن را بررسى كرده، سپس در اختيار آنان قرار دهند و در صورت مشاهدة 

محتواى نامناسب، او را از اين موضوع آگاه كرده، از بازى او با اين نرم افزار جلوگيرى كنند.
براى بازى فرزندان، بايد زمان تعيين كرد و اين زمان، به تكاليف، روحيه، نوبتى كه به مدرسه ميرود، خانواده، مسائل 
جسمى و روانى كودك بستگي دارد. نظر روانشناسان اين است كه زمان براى بازى كودكان، روزانه بايد بين 1 تا 2 
ساعت باشد و روزهاى تعطيل هم ميتوان، كمى مدت آن را افزايش داد. والدين ميتوانند اين ساعات را طبق نظم و شرايط 
خانه تقسيم كنند. استفاده از فناورى رايانه، چه در بحث اينترنت و چه در بحث بازيها، به صورت عمومى مضراتى را 

در بر دارد كه به برخى از مهم ترين آن  ها پرداخته، راهكارهاى مقابله با آن را به صورت مختصر بيان ميكنيم.

الف. معايب:
1-اختلال در بينايى: فرزندان ما براى استفاده از رايانه به صورت مستمر به صفحة نمايش گر نگاه مي كنند. اين 

امر آسيب هايى را به چشم آن  ها وارد خواهد كرد؛ از جمله اين آسيب ها عبارت است از:
* نگاه مداوم به صفحه نمايش گر موجب جلوگيرى از پلك زدن چشم ها ميشود كه به كم شدن اشك چشم منجر 

شده و ناراحتيهاى چشمى را موجب ميشود.
كامپيوترها، در مقايسه با كارهاى دفترى، در مكان بالاترى از افق ديد قراردارند، بنابراين پلك هاى بالا تا  *معمولاً 
اندازة زيادترى جمع مى شوند و در نتيجه، تبخير اشك چشم ها بيش از حد معمول است و اين امر موجب ايجاد 
خستگى و ناراحتى چشمها مى گردد. به همين دليل پيشنهاد مى شود، پس از هر 20 دقيقه كار با رايانه، چند دقيقه چشم 

به جاى ديگرى دوخته شود. 
* كودكان به راحتى، تارى ديد ناشى از نزديك بينى، دوربينى يا آستيگماتيسم را مى پذيرند، چون مى پندارند ساير 

افراد نيز مانند آنان مى بينند، از اين رو در مقابل آسيب هاى چشمى به موقع واكنش نشان نمى دهند. 
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2-بلوغ جنسى زودرس : به علت متصل شدن به پايگاه هاى غيراخلاقى در اينترنت و نيز سرگرم شدن با بازيهاى 
رايانه اي كه با هدف اشاعة فرهنگ برهنگى طراحى شده اند، يا اصولاً با فرهنگ عفاف و حياي اسلامى منافات دارند، 

نوجوان بلوغ جنسى زودرس پيدا خواهد كرد كه مى تواند براى او خطرآفرين باشد.
3-اختلال در رشد جسمى : به طور كلى، پايه هاى اوليه رشد و تكامل آدمى در كودكي، تعيين كنندة كم و كيف 
رشد و تكامل بعدى وي در بزرگسالى به شمار ميرود و اين پايه ها، عمدتاً تحت تأثير يادگيرى و تجربه قرار ميگيرند. 
حال اگر اين پايه ها براى سازگاريهاى شخصى و اجتماعى كودك مضر باشند، ميتوان به سرعت و به موقع آن  ها را تغيير 

داد و از عواقب ناگوار احتمالى جلوگيرى كرد.
كودك و نوجوان به دليل نشستن بيش از اندازه، در مقابل رايانه و نداشتن تحرك در چنين سنى كه سن رشد و نمو 
اوست، اجازه رشد اعضا و جوارح خود را در اندازة نرمال به بدن نمى دهد و آن  ها به اندازهاى طبيعى رشد نمى كنند. 
همچنين ممكن است مشكلاتى هم در ستون فقرات و مهره هاى گردن و نيز مچ دستها پديد آيد كه موجب ناراحتيها 

و دردهاى بعدى مفاصل گردد.
4-اختلال در روابط و تربيت اجتماعى : كودكان و نوجوانان به دليل پرداختن به رايانه و ماندن در خانه، 
فرصت ارتباط و معاشرت با خانواده و افراد جامعه را از دست مي دهند. و از مسائل جامعه و مباحث اجتماعى پيرامون 
خود دور مى مانند. كودك بر اثر ارتباط با كودكان و بزرگسالان، داراى رفتار اجتماعى ميشود كه در دوره هاى پس از 
كودكى، همچون دورة نضج، ارزشمند است؛ براي مثال بازى با ديگران، درس سازگارى با زندگى گروهى را به او 

ميدهد و شعور و درك اجتماعى او رشد مي كند.
5-عدم كشف و رشد استعدادها و خلاقيت فرزندان: اگر مبانى خلاقيت را هم نيز همة تواناييهاى ذاتى، 
فطرى بدانيم تأثير محيط را در تحريك آن نميتوانيم انكار كنيم و هر عاملى كه مانع اين تحريك باشد، طبعاً از رشد 
خلاقيت و كشف استعدادها جلوگيرى خواهد كرد. از شواهد چنين برميآيد كه خلاقيت در نخستين سالهاى زندگى، 
در شيوه هاى بازى بچه ها ظاهر ميشود. در همين موقع، هر عاملى كه مانع رشد، آن باشد، خلاقيت را خفه خواهد كرد، 
پس از جمله موانع بسيار همگانى فقدان محرك است. اگر فرزندان تمام يا بيشتر وقت خود را در مقابل رايانه سپرى 
كرده، استعدادهاى خود را در مسائل پيرامون زندگى خود پرورش ندهند و به كارها و بازيهاى مختلف نپردازند، نميتوان 

خلاقيت و استعدادى را كه در آن ها وجود دارد شناسايى و پرورش داد.
6-گوشه گيرى و كمرويى : اگر فرزندان با هم سن و سالهاى خود بازى نكنند و در كنار گروه دوستان خود 
قرار نگيرند، در آينده نميتوانند، با آن  ها ارتباط برقرار كنند و در نتيجه احساس خجالت كرده، در هيچ جمعى شركت 

نميكنند و گوشه گير و كمرو ميشوند.
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7-كم خوابى و ديدن خواب هاى پريشان: كودكان و نوجوانان، به دليل وجود صحنه هاى عجيب و وحشت 
انگير در بازيها و فضاى اينترنت و نيز نوشته هاى نامفهومي كه بر صفحه نمايش گر ظاهر ميشود و فرزندان از مفهوم آن 
چيزى متوجه نمى شوند و تخيلاتى كه در ذهن خود مى پرورانند و نيز صحنه هاى خشونت آميز، دچار آشفتگى خواهند 
شد و آن مسائل را در ساعات آخر شب، در بستر در ذهن خود مرور ميكنند؛ همين تفكرات موجب ميشود كه آن  ها 

در خواب، رؤياهاى آشفته ديده، دچار ناراحتيهاى روحى شوند.
نشده،  متوجه  را  زمان  گذر  ميشوند،  مشغول  كامپيوتر  با  كار  و  بازى  به  كه  هنگامى  فرزندان  تحصيلى:  8-افت 
رسيدگى به تكاليف و خواندن درس را فراموش مى كنند. وقتى ميخواهند به آن  ها بپردازند، آنقدر خسته اند كه دقت 
لازم و كافى را در تكاليف خود نداشته، آن  ها را به صورت نامطلوبى انجام ميدهند. همين امر موجب ميشود كه كودكان 
و نوجوانان، به صورت محسوس افت تحصيلى پيدا كرده، از همكلاسيهاى خود عقب بيفتند و اين عقب افتادگى از 

همكلاسيها، موجب نااميد شدن از تحصيل يا حتى منجر به ترك تحصيل ميشود.
       

ب. راهكارها
1- والدين بايد سعى كنند، اطلاعات خود را در مورد فناورى اطلاعات و كاربردهاى آن افزايش داده، بتوانند در مواقع 

لزوم، از تواناييهاى خويش براي كنترل و نظارت بر كار فرزندانشان استفاده كنند.
2- بايد مقررات ويژه اى براي استفاده از رايانه براى فرزندشان وضع كرده و فرزندان را به اجراى آن ملزم سازند. 
حتى الامكان سعى كنيد، قوانين را به همراه فرزندتان وضع كنيد و از آن  ها نظر خواهى كنيد؛ ولى حرف آخر را خود 

بزنيد و بر اجرا وحسن انجام قوانين نظارت داشته باشيد.
3- از دوستان فرزندتان اطلاعات كافى پيدا كرده، نگذاريد با هر كسى رابطة دوستى برقرار كنند.

4- نرم افزارهاى بازى كه فرزندان به خانه ميآورند، را در زمان نبودشان بررسى كنيد. همچنين مي توانيد از طريق 
قابليت History، از پايگاه هايى كه فرزندتان از آن  ها ديدن كرده اند، مطلع شويد و در صورت لزوم آن  ها را مطالعه 

كرده، محتواى آن را بررسى كنيد.
5- براى استفاده فرزندتان از رايانه ، زمان تعيين كرده، آن را به دلخواه خود، در طول شبانه روز تقسيم كنيد.

6- تا حد امكان سعى كنيد، دستگاه كامپيوتر فرزندتان را در جايى قرار دهيد كه در معرض ديد پدر و مادر قرار داشته 
باشد و از قرار دادن كامپيوتر در اتاق خواب يا اتاقهايى كه امكان نظارت مستقيم بر روى آن نداريد، خوددارى كنيد.

7- سعى كنيد گاهي اوقات، در زمان استفاده از رايانه، خود در كنار فرزندتان حضور بيابيد و با او در استفاده از سيستم 
همراه شويد.
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8- از استفادة فرزندتان از كامپيوتر در ساعات آخر شب خوددارى كنيد.
9- از نرم افزارهاى فيلتر كننده، مخصوص والدين استفاده كنيد.

10- فرزندان را با نرم افزارها و پايگاه هاى مخصوص خودشان آشنا كنيد و طريقة استفاده از آن  ها را آموزش دهيد.
11- از ديدن پايگاه ها و نرم افزارهايى كه مخصوص فرزندان نيست، در مقابل آن  ها خوددارى كنيد.

12- جايگاه دستگاه را طورى طراحى كنيد كه به بينايى و ستون فقرات او آسيب نرساند.
13- در زمان استفاده از رايانه، از فرزند خود بخواهيد، چند دقيقه از صندلى پايين بيايد و كمى تحرك داشته باشند.

14- اگر پدر يا مادر هم از كامپيوتر استفاده مى كنند، بايد براى فرزند خود يك كاربرى جدا ايجاد كرده، محدودة كار 
او را مشخص كنند و نيز والدين بايد براى صفحة كاربرى خود رمز گذاشته، فايلهاى محرمانه را نيز رمزگذارى كنند تا 

فرزندان نتوانند به پوشه هاى مخصوص والدين دسترسى بيابند.
15- تا حد امكان فرزند خود را در خانه تنها نگذاريد.

16- تا سن دوم دبستان، كودك خود را با بازى هاى رايانه اى و اينترنت آشنا نكنيد و بگذاريد، زندگي عادي غير 
الكترونيكي را پشت سر بگذارد و همان بازيهاي مخصوص كودكي را انجام دهد.

در كنار زيان  هاى بازيهاى رايانه اي ميتوان به فوايد آن نيز اشاره كرد. چنان  كه گفته شد، اگر اين بازى ها را مخصوص 
سن فرزندان و با شناخت و زمانبندى به آنان ارائه كنيم، ميتواند سرعت عمل، دقت، مهارت و قدرت تحليل او را بالا 
ببرد. همچنين اگر نهادهاى آموزشى، به علت علاقة فرزندان به بازيهاى رايانه اي، بتوانند نرم افزارهايى توليد كنند و 
محتواهاى آموزشى و كتابهاى درسى را با همان جذابيت و گيرايى ارائه دهد، بسيار مفيد و سازنده خواهد بود. به اين 
ترتيب با استفاده از اوقات تفريح و بازى در فرا گرفتن دروس مدرسه و افزايش اطلاعات علمى، به دانش آموزان كمك 

وافرى خواهيم كرد.

تلفن همراه
اين فناوري با قابليتهاي فراواني، چون فيلمبرداري، عكاسي، بلوتوث، اتصال به اينترنت، پيام چندرسانه اي، موقعيت 
ياب و چندين قابليت ديگر، جايگاه ويژه اي نزد كودكان و نوجوانان يافته است. اين فناوري نيز مانند ديگر فناوري ها، 

معايب ومحاسنى دارد كه والدين بايد از آن  ها آگاهي يابند و از بروز مشكلات جلوگيري به عمل آورند.
روانشناسان اعتقاد دارند كه اعتياد به تلفنهاي همراه در جوانان و نوجوانان به شدت افزايش يافته و همين موضوع، 
مشكلات روحي و رواني بسياري را براي آنان به همراه دارد كه آن  ها بايد از اين ضررها آگاه باشند. هنگامي كه اين 
دستگاه ها براي كودكان ساخته ميشود و كودكان مدّنظر هستند، اپراتورهاي تلفن همراه و توليد كنندگان مسئلة سلامت 
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و بهداشت را فراموش ميكنند و بيشتر سعي در تحريك و به هيجان آوردن آن  ها، بامواد، تركيبات و كاربردهاي گوشي 
دارند و ميكوشند، كاربران را هر چه بيشتر تحت تأثير قرار دهند.

استفاده بيش از حد از تلفن همراه در ميان كودكان و نوجوانان، عواقب جسمي جبران ناپذيري را به دنبال دارد. در 
اروپا دانشمندان حدود هفت سال در 13 كشور، بر روي كودكان و تلفن همراه تحقيق كرده اند. اين تحقيقات تحت 
عنوان «اينترفون»، بر روي بيش از 6 هزار نفر از افرادي كه به انواع سرطان و تومور مغزي مبتلا بودند، صورت گرفت 
و در نهايت آن  ها اين بيماريها را به تلفن همراه ربط دادند؛ به اين ترتيب ثابت شد كه در اين زمينه بايد به كاربران 

هشدار داده شود.
نوجوانان و كودكان كشور ما هم از اين قضايا مستثني نبوده، اين ابزار در ميان فرزندان اين مرز و بوم نيز نفوذ و جذابيتي 
فراوان يافته است. به گزارش بخش شبكة فناوري اطلاعات ايران، يكي از علل افسردگي و اضطراب در بين نوجوانان 
و جوانان، استفاده بيش از حد و غير منطقى از تلفن همراه و علاقة بسيار زياد آن  ها به سرويس پيام كوتاه، دانلود انواع 
آهنگهاى ويژه تلفن همراه و تبادل اطلاعات بيهوده است. تحقيقات صورت گرفته بين 575 دانش آموز مدارس دورة 
متوسطه نشان ميدهد، يك سوم كاربران تلفن همراه، علاقة بسياري به تلفن همراه خود دارند و روزانه بيش از 90 بار 
به سوي تلفن خود مي روند. اين افراد در كوتاه مدت، از نظر رواني با مشكل روبه رو شده، دچار افسردگي مى شوند. 
اين نوجوانان در مقايسه با كاربراني كه 70 بار در روز به سمت گوشيهاي خود ميروند و به نوعي از آن استفاده ميكنند، 

از افسردگي و ناراحتيهاي بيشتري برخوردارند.
از ديگر ويژگى هاى تلفن همراه، بلوتوث، فيلم بردارى و تصويربردارى، ضبط و پخش صوت و امكان نصب و استفاده از 
انواع بازى هاى رايانه اى ويژه تلفن همراه است. در بيشتر گوشي هايي كه كودكان و نوجوانان از آن  ها استفاده ميكنند، فيلمها 
و تصاوير مستهجن و غيراخلاقي وجود دارد كه آن  ها را از طريق بلوتوث و نيز پايگاه هاي مختلف اينترنت دريافت كرده، 
در گوشي خود ذخيره ميكنند و دور از چشم والدين، به تماشاي آن  ها ميپردازند. اين مسئله همانند استفاده از فناوري هاي 

رايانه اي، بلوغ جنسي زودرس را به همراه دارد و عوارض خطرناكي براي خانواده ها به دنبال خواهد داشت.
والدين تا حد مقدور سعي كنند، تا 18 سالگي براي فرزندشان گوشي تهيه نكنند؛ اگر هم تهيه كردند، بايد مقرراتي را 
براى استفاده از آن وضع كنند. بهتر است والدين گوشي هايى را خريداري كنند كه داراي قابليت نظارت و كنترل باشد، 
تا فرزندان نتوانند، به هرچيزي كه خواستند دست بيابند. و با هر كس تماس برقرار كنند. همچنين بايد سعي شود، زمان 

مكالمه آنان محدود شود
هشدارهايي كه داده شد، هم براي والدين و هم براي مسئولان امر كاملاً جدي و حائز اهميت است. مسئولان امر نيز با 
نظارت بر بازيهايي كه در بازار موجود است و همچنين فيلتر شديد پايگاه ها و وبلاگهاي غيراخلاقي، ميتوانند از بروز 
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بسيارى مشكلات فرهنگى واجتماعى جلوگيرى به عمل آورند. والدين در اين زمينه بيشترين نقش را دارند و با جدي 
گرفتن اين مسئله و قرار دادن آن در برنامه ريزي هاي زندگي خانوادگي خود، به فرزندان خود و نيز جامعه كمك 
شاياني برسانند. تنها مسئلة نگران كننده كه كنترل آن كمي مشكل به نظر مى رسد، فناوري هاى تلفن همراه است كه اگر 
مسئولان و والدين، دست به دست هم دهند، ممكن است اين مشكل را هم تا اندازه اي مرتفع سازند و با فرهنگ سازى، 
آگاهى بخشى براى كاربرى صحيح، بهره گيرى از نرم افزارهاي مفيد و جذاب براي تلفن همراه و ايجاد پايگاه هاي 
مناسب با گرافيك زيبا و قابليتهاي متنوع، كودكان و نوجوانان را به سمت استفاده مثبت از اين ابزار راهنمايى كرد و 
نياز آن  ها را برآورده ساخت. در پايان تعدادي از پايگاه ها و نرم افزارهايي را كه مخصوص كودكان و نوجوانان است، 

معرفي ميكنيم.
پايگاه ها:

www.Poopakmag.com

www.Melikamag.com

 www.Darasara.kanoonParvaresh.com

www.Hod hod.ir
www.Intizarmag.ir

www.Roshd.Ir

مطالعه آزاد - راهنمايى هايى براى مقابله با Spam ها
در زير راهنمايى هايى براى مبارزه با Spam ها آورده شده است:

بدون باز كردن پيام آن را پاك كنيد: باز كردن پيام Spam مى تواند يك سيگنال به فرستنده Spam بفرستد كه 
فردى پيام روى صفحه را مشاهده كرده و از اين رو آدرس ايميل معتبر است. (و اين بدين معنى است كه شما در آينده 

Spam هاى بيشترى دريافت خواهيد كرد).

اگر شما نام فرستنده درون صندوق پستى تان يا موضوع بخش عنوان ايميل را نمى شناسيد، مى توانيد به سادگى بدون 
خواندن پيام، آن را پاك كنيد. يا مى توانيد از قابليت پيش نمايش در برنامه ايميلتان استفاده كنيد، يعنى بدون اينكه واقعاً 
آن را باز كنيد، بدانيد در چه رابطه اى است و سپس آن را پاك نماييد.( تذكر: مطمئن شويد كه لحظه به لحظه از شر 

پيام هاى پاك شده خلاص مى شويد وگرنه آنها دوباره در ناحيه سطل آشغال ساخته مى شوند). 
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هيچگاه به پيامهاي Spam، پاسخ ندهيد: به هيچ طريقي، به يك پيام Spam پاسخ ندهيد. پاسخ دادن، به فرستنده 
Spam، اطمينان ميدهد كه اين يك آدرس ايميل فعال است. برخي فرستندگان Spamها، به شما مي گويند اگر مي 

خواهيد از فهرست ايميل آنها حذف شويد، با يك كلمهRemove  يا unsubscribe  را در بخش عنوان ايميل، تايپ 
كنيد و از دستور پاسخ براي بازگرداندن پيام به آنها استفاده نماييد. ولي همواره، اين كارها به فرستنده Spam نشان ميدهد 

كه آدرس شما معتبر است و آن را به گونه اي تنظيم مي كنند كه در نهايت، بيشتر پيام هاي ناخواسته دريافت نماييد. 
انتخاب كردن: وقتي براي خريد آنلاين چيزي ثبت نام مي كنيد و آنها از شما يك آدرس ايميل درخواست مي كنند، 
يادتان باشد، چيزهايي را كه نمي خواهيد دريافت كنيد را حتماً انتخاب نماييد. وقتي شما در يك سايت، ثبت نام مي 
كنيد، قسمت مربوط به محرمانگي آنها را بخوانيد تا بفهميد چگونه از آدرس هاي ايميل استفاده مي كنند و به سايت 

اجازه ندهيد ايميل شما را ذخيره كند. 
از فيلتر Spam استفاده نماييد. سرويس دهنده اينترنت شما ممكن است يك فيلترspam  رايگان (براي مثال 
Earth linki Spominator)براي توقف انباشته شدن spamها، قبل از آنكه آنها را ببينيد، ارايه كند. اگر اين گونه 

نبود، شما ميتوانيد براي يك سرويس فيلتر، مثلmail wise  با پرداخت شارژ ماهيانه ثبت نام كنيد. البته برنامه هاي 
وجود  نيز   mca
e spam killer, barracuda, mail washer,choicemailنظير spamها  توقف  خودكار 
دارند. همچنين بسته هاي مسدود كننده پيچيده تر spam، براي كاربردهاي تجاري وجود دارند. سرانجام، مي توانيد 
در سرويس ارسال ايميل مانندmail addresses  كه به آن مي گوييد فقط ايميل هايي كه براي شما مزيت دارد را 

دريافت كنيد، مشترك شويد. 
نام  به  آنلاين  سرويس  اپراتور  كنند.يك  نمي  كار  درست  هميشه  نيز  ها  كش  اصطلاح،اسپم  به  حتي  باشيد:  مراقب 
spamcop،مى گويد « هيچ چيزي 100٪ كار نمي كند،به جز عوض كردن آدرس ايميل تان». صرف نظر از اينكه شما 

چگونه،براي فيلتر كردن يك spam تلاش مي كنيد،آنها هميشه براي شكست دادن فيلترها،كار مي كنند.
مبارزه كنيد: اگر شما مي خواهيد بر spamها(و ساير متجاوزين اينترنت) پيروز شويد، سايت هايabuse.net يا 
صفحه ردياب ed falk را بررسي كنيد. spamhaus، بدترين اسپمه هاي اينترنت را رديابي ميكند و با ispها و سازمان 
هاي مجري قانون، و پاك كردن spam هاي مقاوم و سمج از اينترنت، همكاري مي كند.اين سايت همچنين، يك پايگاه 
داده رايگان از آدرس هاي ip وspam هاي تاييد شده را فراهم مي كند. اين گروه ها،اين كه كجا، spamها را گزارش 

دهيد، افراد مناسب براي شكايت كردن نزد آنها و ديگر راه هاي مبارزه با spamها را به شما خواهند گفت.
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محافظت كودكان در اينترنت
كتاب 12  عنوان   Protecting Children from Internet Abuse اينترنت  استفاده  سوء  از  كودكان  محافظت 
صفحه اى است كه توسط Asian School of cyber Laws در سال 2003 منتشر شده است. اين كتاب داراى 5 
فصل و حاوى اطلاعات و نكات مفيد در زمينه استفاده صحيح از تكنولوژى اينترنت است. مطالب اين كتاب به هدف 
اطلاع رسانى براى والدين، سرپرستان، معلمان و نوجوانان نگاشته شده است. نكات، قوانين و مقراراتى كه در اين كتاب 

جمع آورى و ارائه شده است، تدبيرى براى آگاهى و حفظ سلامت جامعه و فرزندان آن است. 

خطراتى كه كودكان آنلاين با آن روبرو هستند
خطراتى كه كودكان ممكن است در دسترسى آزاد به اطلاعات و منابع اينترنتى با آن مواجه شوند، منابع اينترنتى غير 
قانونى هستند كه اغلب جنسى،  محرك و خشونت آميز بوده و عامل اصلى ترغيب كودكان به انجام فعاليتهاى خطرناك 

و غيرقانونى هستند. نمونه ايى از خطرات موجود در زير آورده شده است:
*برخى از اين سايتها و گروه هاى خبرى به تشويق و تبليغ استفاده از مواد مخدر، سيگار يا الكل دست مى زنند. بعضى 

ديگر نيز روش ساخت بمب و يا دريافت و ارسال كيت هاى كشت ويروس را آموزش مى دهند.
در  مشاركت  يا  مشاهده  اند.  تسخيركرده  را  اينترنت  قماربازى  سايتهاى  قمار،  بازيهاى  بودن  غيرقانونى  *باوجود 
سايتهاى قماربازى براى كودكان نامناسب و خطرناك است. زيرا شرط لازم جهت ورود به سايتهاى قماربازى آنلاين 
داشتن كارت اعتبارى است. از اين رو، مشاهده و مشاركت در اين سايت ها تهديد بالقوه اى براى خانواده هايى كه 

رفاه مالى خوبى دارند، محسوب مى شود.
*با دسترسى كودكان به شماره كارت اعتبارى والدين، خطر ارتكاب جرم اينترنتى وجود دارد، كه در نهايت منجر به پيگرد هاى 
قانونى و عواقب مالى جبران ناپذير مى شود. بايد Netiquette يعنى قوانين و آداب استفاده صحيح از اينترنت را به كودكان 

آموزش داد و از بى پروايى كودكان در سركشى به چنين سايت هايى در زمان كار با اينترنت جلوگيرى و كنترل كرد.
*خطر ديگر كودك آزاران هستند. افرادى كه به هدف اغفال كودكان و سوءاستفاده جنسى در سايت هاى مختلف 
پرسه مى زنند، و مانند شكارچيان موذى براى كودكان معصوم و ناآگاه دام هاى رنگين مى گستراند. آنها از پست 
الكترونيك و اتاق هاى گفتگو (Chat Rooms) به منظور جلب اعتماد كودكان و ترغيب آنها براى شركت در جلسات 
رودررو استفاده مى  كنند. و با جلب اعتماد كودك، جلسه ملاقاتى را با او مى گذارند. در اين زمان است كه كودك در 

دام اين شيادان اسير شده و با خطراتى چون تحليل جسمى، بحران هاى روحى و دائمى روبرو خواهد شد.
*در بعضى موارد هم كودكان پيام هاى الكترونيكى دريافت مى كنند كه آزار دهنده و خصمانه است يا اينكه حاوى 



فصل
هفتم  

كى
روني

لكت
د ا

رون
شه

3-
42

/24
/1/

5/2

238

اطلاعاتى هستند كه تأثيرات منفى از لحاظ روحى و روانى براى آنها بوجود مى آورند. تاثيراتى كه سرنوشت و آينده 
اين كودكان را تحت شعاع خود قرار مى دهند.

آسيب پذيرى  درجه  با  اينترنت  در  حريمى  چنين  كه  چرا  است.  حياتى  امرى  كودكان  خصوصى  ازحريم  *حفاظت 
بالايى روبرو است. هيچ فردى حق ندارد، مگر با كسب اجازه اوليا يا سرپرست كودك، به اطلاعات شخصى كودكى 
سركشى كند. اين اطلاعات شامل؛ نام، تاريخ تولد، نام مدرسه، اطلاعات خانوادگى، اطلاعاتى درخصوص دوستان، 
چنين  نمودن  علنى  و  ساختن  افشا  زيرا  قبيل.  اين  از  اطلاعاتى  و  كودكانه  سرگرميهاى  و  علائق  علاقه،  مورد  اماكن  

اطلاعاتى در اينترنت، كودك را در معرض تهديد و خطرات بسيارى قرار خواهد داد.
*خطرى كه بالاتر از همه كودك را تهديد مى كند اتصال نامحدود به اينترنت بدون برنامه ريزى و كنترل است. اين 
روند استفاده، زمان با ارزش كودكان را به هدر مى دهد. زمانى كه مى بايست صرف انجام تكاليف مدرسه يا آموزش 
كارهاى هنرى، ورزشى و يا صرف ساير موارد ارزشمند آموزشى شود. مواردى كه مى تواند تضمينى براى رشد سازنده 

و موفقيت هاى آينده كودك در جامعه انسانى باشد. در غير اينصورت آينده او به مخاطره خواهد افتاد.
به همين منظور والدين بايد به نظارت كامل كودكان خود كه بى  رويه از اينترنت استفاده مى كنند، اقدام كنند. از آنجايى 
كه والدين بهتر از هركسى با خصوصيات اخلاقى و روحى كودكان خود آشنايى دارند. مى بايست با رفتارى شايسته، 
سنجيده و حساب شده به گونه اى عمل كنند كه احساسات آنان را جريحه دار نكرده و دوم اينكه باعث تحريك و 

كشش پنهانى آنها به سوى اين كار نشوند.
*زمانيكه كودك شما به سرعت صفحات اينترنتى را تغيير داده يا به هنگام ورود شما به اتاق مانيتور كامپيوتر را 
خاموش مى كند، احتمالاً  درحال مشاهده تصوير يا مطلبى است كه تمايل ندارد شما از آن آگاهى يابيد.در اين زمان 
شما بايد دركمال خونسردى از او بخواهيد تا شما را در تماشاى مانيتور كامپيوتر خود شريك كند. و پس از تماشاى 
صفحه مانيتور او اگر چنانچه با محتوا و مضمون نامناسبى برخورد كرديد، مى بايست با رفتارى كاملا شايسته وى را از 

خطرات ادامه اين كار آگاه ساخته و بصورت صريح از او بخواهيد كه از انجام آن خودارى كند.
*هيچگاه بدون دادن آگاهى و توضيح لازم در مورد كار اشتباه كودك، او را از انجام آن (تماشا يا مشاركت در سايت 

هاى نامناسب) سرزنش و منع نكنيد. زيرا نتيجه مطلوبى بدست نخواهيد آورد.
 Caller) تماس هاى تلفنى افراد غريبه و مشكوك با كودك خود را مى توانيد از طريق نمايشگر شماره تلفن  * 
ID) بر روى دستگاه تلفن منزل كنترل و شناسايى كنيد. از كودك خود بخواهيد در خصوص شماره هاى ناشناس به 

شما توضيح دهد.
*زمانيكه كودك در نيمه هاى شب از جا برخاسته و پشت كامپيوتر خود اقدام به چت (گفتگوى اينترنتى) مى كند، 
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مى بايست صريحا به او گوش زد كنيد كه هر كارى زمان خود را دارد.
*والدين و سرپرستان وظيفه دارند هنگام كار كودك با كامپيوتر بر آنها نظارت و كنترل كامل داشته باشند. آنها بايد 

زمانها و سايت هاى مورد استفاده كودكان را هوشيارانه زير نظر داشته و كنترل كنند.
*اگر احساس مى كنيد كه كار هاى كودك شما غيرعادى شده و يا با دوستانش قطع ارتباط كرده است. بايد سعى 
كنيد تا با دوستان او صحبت كرده و علت آن را جويا شويد. يا اگر بر عكس، ديدار دوستان كودك شما تنها به دليل 
تجمع براى مشاهده منابع نامناسب اينترنتى است، بايد در اين صورت مراقب باشيد. البته در اين مراقبت نبايد زيادروى 
كنيد. چرا كه افراط در اين كار نوعى محدوديت و دخالت در حريم خصوصى كودك است كه به احساس عدم اعتماد 
و تيره شدن روابط با كودك منجرخواهد شد. در صورتيكه بايد به حريم خصوصى كودكان احترام گذارده و هوشيارانه 

و با درايت كار هاى او را نظارت وكنترل كرد.

دلايلى براى نگرانى والدين
نشانه هاى بسيارى در خصوص تغيير رفتار كودك وجود دارد كه شما به عنوان والدين بايد از آنها آگاه باشيد. عصبانى 
نشويد و بدون تحقيق تهمت نزنيد. زيرا اين رفتارها نه تنهاكمكى به رفع مشكل شما نخواهد كرد، بلكه آن را بدتر هم 
خواهد كرد. به عنوان والدين و سرپرست كودك وظيفه شماست كه خونسردى خود را حفظ كرده و مدبرانه درصدد 

شناسايى مشكل وراه حل آن باشيد. 

مواردى كه بايد والدين و سرپرستان كودك را نگران و هوشيار كند، شامل: 
1-اگر كودك شما لباس نامتعارفى به تن مى كند يا اينكه پول و هداياى دريافت مى كند كه توجيهى ندارد، اين امر بايد 
والدين را نگران كند. زيرا افرادى كه اغلب به دنبال آزار و سوءاستفاده جنسى از كودكان مى باشند، مبالغ هنگفتى را براى 
برقرارى رابطه دوستى با كودكان و جلب اعتماد و اطمينان آنان صرف مى  كنند. استفاده نامحدود كودك يا نوجوان از 

خدمات اينترنتى بويژه در نيمه هاى شب، دليل ديگرى براى نگرانى و هوشيارى والدين است.
2-اگر كودك شما به مدت طولانى از دوستان و خانواده خود كناره گرفته، بويژه در مدت زمانى كه از اينترنت استفاده 

مى كند، منزوى شده است، بايد توجه بيشترى به او و كارهايش نشان دهيد.
3-كودك آزاران و افراد متجاوز كه كودكان را هدف قرار مى دهند به شدت به دنبال ايجاد اختلاف و شكاف ميان 
كودك و حاميان آنان(والدين يا سرپرستان) هستند. بزرگترين شكاف ميان كودكان و خانوادها ، در زمان برقرارى رابطه 

آنان با اين افراد متجاوز بروز مى كند.
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4-در حال حاضر خدماتى نظير برنامه هاى فيلترينگ و مرورگرهايى كه با قابليت بلوكه كردن انواع سايتهاى نامناسب 
اينترنتى است، وجود دارند. با كمك آنها مى توان محتواى سايتها را ارزيابى و يا مسدود كرد. اين برنامه ها به شيوه هاى 
مختلفى عمل مى كنند. بعضى از آنها سايتهايى را كه از منابع نامناسب برخوردار هستند، بلوكه مى كنند. بعضى ديگر از 
ورود و دسترسى كاربران به اطلاعات شخصى نظير اسم و آدرس، پست الكترونيكى، شماره تلفن و... جلوگيرى مى 
كنند. برنامه هاى ديگرى هم براى جلوگيرى از ورود كودكان به اتاقهاى چت (گفتگوى اينترنتى) و يا ارسال يا خواندن 
نامه هاى الكترونيكى طراحى شده اند. بايد خاطر نشان كرد كه نصب برنامه هاى فيلترينگ و بلوكه كردن تنها بخشى از 
طرح امنيتى اينترنت در خانه شما محسوب مى شود. وجود آنها نبايد باعث شود تا شما نگران و مراقب كودك خود 

نباشيد.
5-والدين بايد به فايلهاى گرافيكى كه كودكشان ذخيره مى كند، توجه كنند. ممكن است بعضى از آنها حاوى مطالب 

و عكس هاى نامناسبى باشند(فايلهايى كه با فرمت jpg ، gif،bmp ، tif و pcx هستند).
6-در صورت نياز بايد مطالب، موارد تحريك كننده يا هرگونه فعاليت و اقدامات غير قانونى كه به نحوى سلامت 

جسمى و روانى كودك شما را تهديد مى كند را به پليس گزارش دهيد.
7-خلاق باشيد، برنامه ريزى كنيد. زمانى را به گفتگو و تبادل تجربه ها با ساير والدين درخصوص طرز رفتار با كودكان 

اختصاص دهيد.
8-شيوه هايى را براى برقرارى ارتباط با كودك خود انتخاب كنيد كه با شناخت از روحيات آنها انتخاب شده باشند. و 
نيز صبورانه و درايت آنها را اعمال كنيد. كودكان و نوجوانان خود را با خطرات اينترنت آگاه و آشنا سازيد. هرگز در 

گفتگو با كودك خود بى حوصله و عجله نداشته باشيد. 
9-با كودكانتان همراه شويد. همراه كودكتان از خدمات اينترنتى و برنامه هايى كه كودكتان از آنها استفاده مى كنند، آشنا 
شويد. از آنها بخواهيد تا طرز كار خود را در اتاقهاى گفتگوى اينترنتى و يا روشهاى بازى هاى آنلاين را براى شما 

توضيح دهند. ساعتى را كنار كودكانتان و فعاليت هاى اينترنتى آنها بگذرانيد.
10-با كودك خود درخصوص مسائلى كه ممكن است در اينترنت با آن مواجه شوند، گفتگو كنيد. به جاى سرزنش 
كودك به او بياموزيد كه ارزشهاى واقعى زندگى در خارج از اينترنت با آنچه كه در اينترنت به عنوان ارزش ارائه مى 

شود، بسيار متفاوت است.
11-استفاده بيش از حد از اينترنت روند سلامت كودكان را به خطر مى اندازد. بهتر است كودكان را به انجام فعاليت 

هاى نظير تمرينات ورزشى، كار هاى هنرى، موسيقى و ... در محيطى خارج از خانه ترغيب و تشويق كنيد.
12-كامپيوتر را در اتاقى همگانى يعنى اتاقى كه مى توانيد ناظر آن باشيد، قرار دهيد. افراد غريبه را از ورود به اتاق 
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خواب كودك منع نموده و حتى اجازه استفاده آنان از كامپيوتر را ندهيد. تنها زمانى كه خود در خانه هستيد كودكتان 
بايد مجاز به استفاده از اينترنت باشد.

13-براى وجود كامپيوتر يا اينترنت در منزل خود متأسف نباشيد چراكه كامپيوتر و اينترنت ابزار خارق العاده ايى هستند 
كه قادرند زندگى افراد را متحول سازند. به حس درونى خود اعتماد كرده و مطابق آن رفتار كنيد. بهترين كارى كه 
شما مى توانيد انجام دهيد محافظت از خانواده  تان در مقابل استفاده بى رويه و غلط آنها از اينترنت و كامپيوتر است. 

با قبول مسؤوليت آن مى توانيد خطرات ناشى از اين استفاده را به حداقل برسانيد. 
14-شما بايد الگوى كودكان خود باشيد. اگر شما از سايت هاى نامناسب يا نرم افزارهاى غير مجاز يا منابع كپى رايت 

شده استفاده كنيد، چگونه مى توانيد كودكان خود را از انجام چنين كارهاى اشتباهى منع كنيد.
15-براى استفاده صحيح از اين تكنولوژى بهتر است راه كارهايى را كارشناسان پيشنهاد مى كنند به اجرا درآوريد.

رهنمود هايى براى والدين
در اين قسمت نكات مهمى را براى والدين و سرپرستان كودك ذكر كرده ايم كه با رعايت آنها مى توانند درصد آسيب 

پذيرى كودكان را در اين دنياى تكنولوژى مدرن كاهش دهند.
1-هرگز اطلاعات شناسايى شخصى مانند؛ آدرس محل زندگى، نام مدرسه يا شماره تلفن خود را به افراد غريبه ارائه نكنيد.

2-از خدماتى اينترنتى كه كودكتان از آنها استفاده مى كنند، اطلاع حاصل كنيد.
3-نحوه ورود به سيستم كامپيوتر يا شبكه را بطور كامل بياموزيد.

4-طريقه بلوكه نمودن منابع نامناسب اينترنتى و اطلاعات ارائه شده در اينترنت، آگاهى يابيد.
5-هرگز به كودك خود اجازه ترتيب ملاقات اينترنتى را ندهيد. اگر ملاقاتى از سوى كودك شما يا ديگر كاربران ترتيب 

داده شد، بايد خود يا فردى براى همراهى كودك در محل ملاقات حضور يابيد.
6-هرگز به پيغام هاى افراد ناشناس پاسخ ندهيد.

7-در برخورد با منابع اينترنتى وسوسه آميز، مستهجن، خشونت آميز، تهديدآميز و مطالبى كه موجبات ناراحتى شما را 
فراهم مى آوردند، پاسخى ندهيد.

8-كودكان خود را تشويق كنيد در صورت برخورد با چنين مطالبى به شما اطلاع دهند. شما مى توانيد پيام دريافتى را 
فورا به نزديكترين پليس محل سكونتتان گزارش كرده و از آنها كمك بخواهيد.

9-به وجود افرادى با هويت ناشناس در اينترنت بايد توجه كرد. چرا كه كاربران اينترنتى غالبا از هويتى نامشخص 
برخوردارند. يك كاربر اينترنتى مى تواند خود را دخترى 12ساله معرفى كند در صورتى كه يك مرد 40 ساله است. 
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شما قادر به شناسايى و كسب اطلاعات صحيح از او نخواهيد بود. بايد بدانيد كه محتواى مطالب اينترنتى ممكن است، 
حقيقت نداشته باشند.در چنين محيطى، هرگونه پيشنهادى كه بنظر حقيقى مى رسد، مى تواند كذب باشد. در نتيجه در 

برخورد و پذيرش هرگونه پيشنهادى براى قرار ملاقات با فردى، بسيار محتاط و هوشيار عمل كنيد.
10-قوانين و راه كارهاى منطقى براى استفاده كودك خود از كامپيوتر وضع كنيد. درباره اين قوانين با كودك خود وارد 
بحث و گفتگو شويد. نتيجه گفتگو را در قالب دستورالعملى در محلى نزديك به كامپيوتر جهت يادآورى بچسبانيد. 
كنترل و نظارت اينكه آيا كودك شما از قوانين وضع شده هنگام فعاليت با كامپيوتر پيروى مى كند يا نه بسيار ضرورى 

است. تنها وضع كردن قوانين مهم نيست.

نكاتى براى كودكان آنلاين
كودكان و نوجوانان عصر اينترنت هم بايد در برخورد با مسائل و مشكلات زندگى در هر كجاى دنيا كه باشند، بسيار 
هوشيارانه و قاطعانه عمل كنند. آنها بايد از همفكرى و همدلى والدين، معلمان و سرپرستان خود بهره جسته تا مسائل 
و مشكلات روزمره ناشى از اين تكنولوژى ارتباطى را به راحتى رفع كنند. از اين رو نكاتى براى پيشگيرى و آگاهى از 

مسائل و نحوه استفاده صحيح از اين فن آورى را ذكر مى كنيم.
1-كلمه رمز استفاده از كامپيوتر و اينترنت، را بايد مخفى نگه داريد. از گفتن كلمه رمز به ديگران به جز والدين خود 
اجتناب ورزيد. افشاء كلمة رمز به افراد بيگانه، مى تواند دردسر ساز يا خطرناك باشد. در صورتيكه شخصى تماس 
بگيرد و عنوان نمايد كه كارمند شركت ارائه كننده خدمات اينترنتى مى باشد و به كلمة عبور شما نياز دارد. شما بايد اول 
نام،شماره تلفن و آدرس شركت او را بخواهيد و بعد با آن شركت تماس گرفته و تحقيق كنيد كه آيا چنين شخصى در 

آن جا مشغول به كار است؟ و آيا اين كارمند اجازه دارد تا كلمات عبور را بخواهد يا خير؟
2-با كاربران شبكه اينترنتى همانند افراد خارج از اينترنت مؤدب و با نزاكت رفتار كنيد. اگر شخصى گستاخانه يا به 
منظور خاصى شما را مورد تهديد قرارداد، از پاسخ به او اجتناب كنيد.كاربران تهديد كننده در شبكه اينترنتى، درست 
شبيه به تهديدكنندگان خارج از اينترنت مى خواهند كه شما پاسخ آنها را بدهيد. شما با عدم پاسخ به آنها مى توانيد 

جلوى مقاصد شوم آنها را بگيريد.
3-هرگز نامه هاى الكترونيكى افراد ناشناس، غيرعادى و مشكوك را باز نكنيد. و آنها را سريعا پاك كنيد. اين نامه ها 
مى توانند حاوى كدها ، ويروس ها وكرم هاى كه بسيار براى سيستم كامپيوتر شما خطرناك است، باشند. اگر به نامه اى 

مشكوك هستيد از والدين يا افراد متخصص بخواهيد تا به شما كمك كنند.
4-هنگام استفاده از اينترنت،اگر با چيزى مواجه شديد كه به آن تمايل و رغبتى نداشتيد و يا با مطالعه آن احساس ترس 



فصل
 هفتم

من
ط ا

رتبا
ا

243

و ناراحتى به شما دست مى دهد،كامپيوتر را خاموش كرده و درخصوص آن با والدين خود گفتگو كنيد.
بين  را  خود  زمان  نكنيد.  استفاده  اينترنت  از  طولانى  مدت  به  دهيد.  اختصاص  خود  به  استراحت  براى  را  5-زمانى 

خانواده، دوستان خارج از اينترنت و ساير فعاليت هاى مفيد تقسيم كنيد.
6-قوانين مربوط به وب  سايت هاى اينترنتى را مطالعه كنيد. اين قوانين و خط مشى ها مربوط به كاربران سايتهاى 
اينترنتى است كه توصيه هاى ويژه براى استفاده از  سايت ها در آن ارائه شده است. اين قوانين را به همراه والدين خود 
مطالعه كرده و از آنها بخواهيد تا مفاهيم و مضامين قراردادها را براى شما توضيح دهند.اين روند به شما و والدينتان 

براى درك اطلاعاتى در خصوص امنيت اينترنت كمك مى كند.
7-از كپى  كردن غير مجاز اجتناب كنيد. كپى كردن براى استفاده از  سايتهاى اينترنتى زمانى مجاز است كه از سوى مدير 

شبكه مجوز اين كار را داشته باشيد.
قصد  اگر  نگذاريد.  ملاقات  قرار  ايد،  برقراركرده  ارتباط  اينترنت  در  كه  شخصى  با  هرگز  كنيد.  محافظت  خود  8-از 

ملاقات باآنها را داريد در يك محل عمومى و همراه با والدين خود بر سر قرار حاضر شويد.
9-زمانى را براى آموزش والدين خود درخصوص فعاليتهاى شبكه اينترنتى اختصاص دهيد. به آنها سايتهاى مورد علاقه 
خود را نشان دهيد و اجازه دهيد تا در لحظه استفاده از اينترنت در كنار شما باشند. آنها را در فعاليتهاى اينترنتى خود 

شركت دهيد. اين كار به آنها احساس رضايت و اطمينان از امنيت شما مى دهد. 
10-مراقب كامپيوتر خود باشيد. بعضى از سايتها كه كيتهاى ويروس را ارائه مى كنند. مى توانند با ارسال يك ويروس 

كامپيوترشما را مختل  كنند. هرگز از اين سايتها بازديد نكنيد. دوستان خود را نيز از انجام چنين كارى آگاه سازيد.

حفظ امنيت اينترنتى با رعايت قوانين
قوانين و مقرارت در همه جاى دنيا براى حفظ امنيت و آرامش حافظان آن وضع شده است. از اين رو، براى حفظ امنيت 
و آرامش كاربران اينترنت هم قوانين و مقراراتى وضع شده كه با رعايت و توجه به آن تا حدودى مسائل و مشكلات 

كاربران كاهش مى يابد. قوانينى كه شما را در موارد زير متعهد مى سازد:
*من هرگز بدون اجازه اطلاعات شخصى خود را از قبيل آدرس، شماره تلفن، آدرس محل كار والدين و شماره تلفن 

محل كار، عكس، اسم و آدرس مدرسه ام را در دسترس ديگران قرار نخواهم داد.
*اگر با اطلاعاتى روبرو شدم كه موجب آزار من شود، بلافاصله به والدينم اطلاع خواهم داد. تقصير من نيست كه 

چنين اطلاعاتى دريافت كرده ام.
*هرگز با شخصى كه در اينترنت با او آشنا شده ام، بدون آگاهى و تحقيق والدينم با او ملاقات نخواهم كرد. در 
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صورت موافقت و همراهى آنها بر سر قرار حاضر خواهم شد.
   با والدينم درخصوص وضع قوانينى براى استفاده از اينترنت صحبت خواهم كرد. تعيين مدت زمانى كه مى توانم 
در طول روز از اينترنت استفاده كنم و نيز در مورد سايتهاى مناسب و سالم كه مى توانم مشاهده كنم، تصميم گيرى 

خواهيم كرد.
منبع:

:Protecting Children from internet By Asian School of cyber Laws

http://www.asianlaws.org/fact

خلاصه فصل 
در حالى كه بسيارى فناورى اطلاعات و ارتباطات را باعث تسهيل در امر انتقال اطلاعات مى دانند، اما موضوع امنيت 
در تبادل اطلاعات همواره به عنوان يكى از اصول غافل مانده به شكل يك معضل پنهان باقى مى ماند. تاكنون مهمترين 
سرويس از ميان سرويس هاى گوناگون اينترنت، سيستم پست الكترونيكى بوده است. پست الكترونيكى امروزه در 
تجارت و بانكدارى الكترونيكى هم كاربرد فراوانى دارد و بسيارى از تعيين هويت هاى مجازى امروزه توسط پست 

الكترونيك صورت مى گيرد.
كاربران آگاه اينترنت مى دانند كه معمولاً سايتهايى معتبر هستند كه داراى Domain رسمى با درج شماره هاى تماس 
مدير و توضيحاتى در مورد موسسان سايت، صفحات درباره ما ، تماس با ما و غيره هستند. فناوري جديد، جرائم جديد 
به همراه مي آورد. رايانه و اينترنت يك فناوري جديد است. مانند هر فناوري ديگري تا زماني كه استفاده از رايانه و 

اينترنت عموميت پيدا نكرده بود، هيچ پيش فرضي درباره مزايا و مخاطرات احتمالي آن وجود نداشت.
جرائم اينترنتي تنها محدود به كلاهبرداري نمي شوند. انتشار اخبار كذب، افترا، آزار و اذيت، سوء استفاده از پست 
الكترونيك، ارسال مطالب و تصاوير و فيلم هاي مستهجن، هتك حرمت افراد با پخش مطلب يا تصاوير آنها، تلاش 
براي به انحراف كشاندن و سوء استفاده از كودكان، نقض حق مالكيت مادي و معنوي افراد، هك كردن و ويروسي 

كردن سايت ها از جمله جرائم ديگر اينترنتي محسوب مي شوند.
ويروسهاي رايانه اي برنامههايي هستند كه مشابه ويروسهاي بيولوژيك گسترش يافته و پس از وارد شدن به رايانه اقدامات 

غيرمنتظرهاي را انجام ميدهند. انواع برنامه هاى مخرب عبارتند از ويروس، كرم، تروجان و كدهاى جاسوس. 
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يكى از مهم ترين روش هاى مقابله با برنامه هاى مخرب پيشگيرى از انتقال آن به رايانه است لذا بايد روش هاى انتقال 
آنها را فرا گرفت و اقدامات پيشگيرانه اى لازم را انجام داد. ضد ويروس (آنتي ويروس) اصطلاحي است كه به برنامه 
يا مجموعهاي از برنامهها اطلاق مي شود كه براي محافظت از رايانه ها در برابر ويروسها استفاده ميشوند. وظيفه اصلي 

اين برنامه ها شناسايي پرونده هاي آلوده به ويروس و پاك سازي آنهاست.
در مبادلات و معاملات آنلاين احتمال ناديده انگاشتن جوانب امنيتي و عدم رعايت آن، فقط كمي بيشتر از داد و ستدهاي 
حضوري ست. پروتكل هاي امنيتي قوانين و استانداردهايي هستند كه براي محافظت از مبادلات و معاملات اينترنتي در 

برابر تهديدهاي آنلاين، وضع شده اند و دسترسي هاي غيرمجاز به اطلاعات تبادل شده را محدود مي كنند.
اطلاع  سطح  سه  در  تا  سازد  مى  قادر  را  مالى  موسسات  مشتريان  كه  است  سيستم هايى  شامل  الكترونيك  بانكدارى 
رسانى، ارتباط و تراكنش از خدمات و سرويس هاى بانكى استفاده كنند. كاربران خدمات اينترنتى بايد بدانند كه امنيت 
اطلاعات هم در طرف خدمات دهنده و هم در طرف خدمات گيرنده ، بايد به طور كامل تأمين باشد و صرف ارائه 
خدمات امن از طرف بانك، امنيت اطلاعات مالى اعتبارى كاربر يا خدمات گيرنده را تضمين نمى كند و محيط عملياتى 

او نيز بايد كاملاً حفاظت شده و عارى از تهديدهاى رايانه اى باشد.
ابزارهاى فناورى جديد كه ممكن است، فرزندان ما را تهديد كند، عبارت  است از: اينترنت، بازيهاى رايانه اى و تلفن همراه.

فعاليت كارگاهى  
1-از طريق اينترنت تحقيق كنيد آيا بانك صددرصد اينترنتى در ايران وجود دارد يا خير؟
2-يك بانك صددرصد اينترنتى در شبكه اينترنت پيدا كنيد و خدمات آنرا بررسى نماييد.

3-چه بانك هايى در ايران خدمات اينترنتى ارايه مى دهند؟ اين خدمات شامل چه فعاليت هايى مى باشند؟ سه نمونه 
را بيان نماييد.

4-به سايت كتابفروشى «انتشارات نص» مراجعه كنيد و روش هاى خريد اينترنتى آنرا بررسى نماييد.
5-به پوشه Spam حساب پست الكترونيكى خود برويد و كارى كنيد كه ديگر از آن آدرس هاى فرستنده، براى شما 

ايميلى ارسال نشود.
6-چند نرم افزار در رابطه با كنترل والدين در اينترنت پيدا كرده و خصوصيات آنها را با يكديگر مقايسه كنيد.

7-چه راهكارهاى عملى بر روى رايانه براى كنترل و نظارت والدين وجود دارد؟ آنها را بررسى نماييد.
8-نرم افزار ضدويروس رايانه خود را بررسى نماييد. آيا مى توانيد از طريق اينترنت آنرا بروز نماييد؟
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خودآزمايى
1-سايت هاى معتبر چه مشخصه هايى دارند؟

2-ويروس چيست و چه تفاوتى با كرم و تروجان دارد؟
3-عملكرد ويروس ها در رايانه بر چه اهدافى استوار است؟

4-علايم وجود ويروس در رايانه چيست؟
5-سه مورد از نحوه مقابله با ويروس ها را توضيح دهيد.

6-چرا هدف اصلى تبهكاران آنلاين كاربر نهايى مى باشد؟
7-پروتكل امنيتى SSL چيست؟

8-چه روش هاى خريدى براى خريد اينترنتى وجود دارد؟ كدام مناسب تر است؟
9-مزاياى بانك هاى صددرصد اينترنتى چيست؟

10-ابزارهاى فناورى هاى جديد چگونه فرزندان ما را تهديد مى كنند؟


